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I-Konu:

Av.Dr. Duygun Yarsuvat ve Av. Hiiseyin Ers6z’iin dekanhigimiza vermis oldugu 10.11.2011
tarihli (Dekanhk 11.11.2011 tarih/275 kayith) talep yazisi ile Miivekkili Hiiseyin Soner Yalgin
icin CMK’nun 67/6 maddesi uyarinca Bilirkisi incelemesi yaptirmak istemistir. Bu amagla
dilekge ekinde bir usb icinde verilen Arama ve El Koyma tutanaginda tamimh hard disk imaj
uzerinde inceleme yapilarak, iligkin dilekgelerinde belirttikleri 6 konuda (soruda) cevap ve

.

teknik degerlendirme igeren rapor hazirlamasini istemistir.

ll-istem:

ilgili dilekcede:

Arama ve el koyma tutanaginda Seagate Marka “ST3120827AS_4MS1TF89” Seri Numarali, imaj alma
tutanaginda HASH degerleri SHA1:d09a547f2ae2714ecaf7e365695e7d36bd98f5d8 ve
MD5:5d533¢43c70eccd368539¢5107¢63439 olarak verilen hard diske ait oldugu belirtilen disk imaji,
Accessdata firmasinca tretilen “FTK Imager” programinin en giincel siiriimii olan 3.1.0.1514 numarali
versiyonu ile incelenmistir. Yoneltilen sorular ve iliskin cevaplarimiz ve degerlendirmelerimiz

asagidadir.



lll- inceleme ve degerlendirme:

Sorul

a) Yukarida bilgileri verilen Hard Disk icerisinde, asagida belirtilen
dijital veriler, silinmis veya silinmemis olarak yer almakta

midir?

“Ermeni Dosyasi.doc”, “Koz.doc”, “Nedim.doc”, “simon son.doc”, “ABDULKADIR AYGAN.pdf”, “EK-D
MIL EGITIM.doc”, “YBelgesi.doc”, “Fabrikatér.doc”, “Ulusal Medya.doc”, “Tv Analiz Proje.doc”,
“Reosta Operasyonu.doc”, “panzehir.doc”, “mit medya.doc”’, “mafia.doc”, “Sabri Uzun.doc”,
“Konugma Notu.doc”, “KADROLASMA KONUSMA NOTU(OCAK 2004).doc”, “Kadrolasma en
son0610170003.doc”, “KADROLASMA EK-C.doc”, “KADROLASMA EK-A.doc”, “Kadrolasma Bilgi Notu
(Ocxak 2004).doc”, “EK-E AKP’NIN ATAMALARI.xIs”, “EK-D MiLi EGITiM.doc”, “radikal dini guruplarin
faaliyet alanlari.pdf”, “000KITAP.docx”, “trt.doc”, “Ulusal Medya 2010.doc”, “toplanti.doc”,
“pri_60.doc”, “CHP.doc”, “Yalgin hoca.doc”, “SY.doc”, “teRTEmiz.doc”, “Hanefi.doc”,
“Bilinglendirme.doc”, “Sn.Komutanim.doc”

b) Bu dijital dokiimanlarin metadata (iistveri) bilgileri nedir? Bu
bilgiler Adli Bilisim esaslari ¢cer¢evesinde Kesinlik tasimakta
midir?

c) S6z konusu dijital verilerin NTFS dosya sistemindeki “MFT Kayit
Tarihi” nedir? Ayrica yukarida isimleri belirtilen dijital
dokiimanlarda isletim sistemi tarafindan tutulan baska tarih
alanlar1 bulunmakta midir? Bu tarihler metadata bilgileri ile
uyumluluk tagimakta midir? Elde edilen bulgular cercevesinde
dijital dokiimanlara iliskin degerlendirmeleriniz nelerdir?

Cevap 1)

Yukarida bilgileri verilen hard disk imaji izerinde adli bilisim esaslarinca gergeklestirdigimiz inceleme
neticesinde ad: gegen dosyalarin, a sikkinda istenen disk lizerinde bulunup bulunmamasi ile ilgili
sonuglar, b sikkinda istenen metadata bilgileri ve ¢ sikkinda istenen MFT Kayit Tarihi bilgileri her bir
dosya icin ayn bir tablo seklinde agagida sunulmustur. Dosyalar igin MFT kayit tarihi haricinde tutulan
tarih bilgileri de yine tabliolarda yer aimaktadir. Bu alanlar hakkinda ayrintili bilgi asagida verilmistir.

“Dosya Adi” alani, soruda belirtilen dosyanin disk imaji iizerinde aranan dizgesidir.
“Diskte Kaydi Var mi?” alani, aranan dizgenin disk imaji Gizerinde bulunup bulunmadigini gésterir.

“Dosya mi?” alani, aranan dizgenin gergek bir dosya olup olmadigini gosterir.
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“Silinmis mi?” alani, dosyanin diskten silinip silinmedigini gosterir.

“Diskteki konumu” alani, dosyanin disk izerinde (silinmisse silinmeden once) bulundugu yeri gosterir.
“Sifreli mi?” alani, dosyanin sifreli olup olmadigini gosterir.

“Gizli mi?” alani, dosyanin gizli olup olmadigini gésterir.

“Son Erisim Tarihi” alani, bilgisayar iizerinde herhangi bir islem icin kullanic, isletim sistemi veya
herhangi bir uygulama tarafindan dosyaya son erisilen tarihi gosterir.Bu alanin gincellenip
guncellenmemesi, Windows isletim sisteminde Registry olarak bilinen sistem ayarlart mekanizmasi ile
belirlenir. Dosyalar Uzerinde islem yapan viriisler genellikie Registry kayitlarinda bu alanin
giincellenmemesi igin degisiklik yaparlar.

“Yaratiima Tarihi” alani, dosyanin disk iizerinde ilk yaratiima veya baska bir ortamdan diske ilk
kopyalanma tarihini gésterir.

“Dosyaya Son Yazim Tarihi” alani, dosya Uzerinde ilgili program ile agilarak iceriginin degistirilmesi
suretiyle islem yapildigi son tarihi gésterir.

“MFT Kayit Tarihi” alani, dosyanin disk Gizerinde bulunan $MFT sistem kayit dosyasina eklenme
tarihini gosterir. MFT (Master File Table), Microsoft firmasinca gelistirilmis ve Windows isletim
sistemlerinde standart olarak kullanilan NTFS dosya sisteminde tiim dosyalarin kaydinin tutuldugu bir
sistem dosyasidir. “MFT Kayit tarihi”, herhangi bir dosyaya ilgili olarak MFT iginde tutulan kayittaki en
son degisiklik tarihidir. Bu degisiklik; dosyanin igeriginin degistirilmesi veya dosya ile ilgili tutulan tarih
bilgilerinin herhangi birinin degistirilmesi seklinde olabilir.

“MFT Kayt Tarihi Diger Tarihlerle Uyumlu mu?” alani, MFT dosyasindaki kayit tarihi bilgileri ile
dosyanin metadata’sinda yer alan diger tarih bilgilerinin uyumiu olup olmadigini gosterir.

Dosya Adi Ermeni Dosyasi.doc
Diskte Kaydi Var mi? Evet
Dosya mi? Evet
Silinmis mi? Evet
Diskteki konumu D:\Yedek\desktop\ACIL SUSAM
AClL\snrylcn\proje\Ermeni Dosyasi.doc
Sifreli mi? Hayir
Gizli mi? Hayir
Son Erisim Tarihi 28/09/2010 11.54.42
Yaratilma Tarihi 28/09/2010 11.54.42
Dosyaya Son Yazim Tarihi 12/02/2009 13.08.10
Ek Agiklamalar Dosyanin igletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayit izleri oldugu tespit
edilmigtir.
MFT Kayit Tarihi 28/09/2010 11.54.42
MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu? Evet
Degerlendirmeler * Dosyaya son yazim tarihi, dosyanin disk
Uzerindeki yaratiima tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olusturulmadigint,
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bir bagka bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistirilmedigini géstermektedir.
Dosyanun bilgisayara hangi kaynaktan
nas! geldigiyse disk imajindan elde
edilen verilerle kesin olarak séylenemez.

Dosya Adi Koz.doc
Diskte Kaydi Var mi? Evet
Dosya mi? Evet
Silinmig mi? Evet

Diskteki konumu

D:\Yedek\desktop\AGIL SUSAM ACIL\Yeni
Klasér\Koz.doc

Sifreli mi? Hayir
Gizli mi? Hayir
Son Erigim Tarihi 16/08/2010 10.32.20
Yaratilma Tarihi 16/08/2010 10.32.20
Dosyaya Son Yazim Tarihi 04/08/2010 10.49.56

Ek Agiklamalar Dosyanin igletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayt izleri oldugu tespit
edilmistir.

MFT Kayit Tarihi 16/08/2010 10.32.20

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu? Evet

Degerlendirmeler

e Dosyaya son yazim tarihi, dosyanin disk
Uzerindeki yaratiima tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olusturulmadigin,
bir bagka bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistiriimedigini gostermektedir.
Dosyanin bilgisayara hangi kaynaktan
nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak séylenemez.

e Silinen dosyanin biraktigi alanda
mbvd.exe olarak bilinen viriistin izlerine
rastlanmigtir. Bu durum ile ilgili ekran
goruntlsi Ek-1'de verilmigtir. Mbvd.exe
kullanicinin istegi diginda yabanci
adreslere internet baglantisi kurma,
bilgisayarda ¢alisan diger uygulamalara
karigma, bilgisayardaki dosyalar lizerinde
islem yapma, bilgisayara dosya
kopyalama, dosya silme gibi islemler
yapabilen bir virtstir. Virs ile ilgili
detayl bilgi Ek-2’deki internet sayfasinda
verilmigtir. Bu dosyanin silinmesinde
mbvd.exe virlisinin rol oynadig
miitalaa edilmektedir.
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Dosya Adi Nedim.doc
Diskte Kaydi Var mi? Evet
Dosya mi? Evet
Silinmig mi? Evet

Diskteki konumu

D:\Yedek\desktop\ACIL SUSAM ACIL\Yeni
Klasér\Nedim.doc

Sifreli mi? Hayir
Gizli mi? Hayir
Son Erigim Tarihi 16/08/2010 10.32.20

Yaratilma Tarihi

16/08/2010 10.32.20

Dosyaya Son Yazim Tarihi

09/08/2010 06.35.18

Ek Agiklamalar

Dosyanin isletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayit izleri oldugu tespit
edilmistir.

MFT Kayit Tarihi

16/08/2010 10.32.20

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Evet

Degerlendirmeler

e Dosyaya son yazim tarihi, dosyanin disk
Uzerindeki yaratilma tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olugturuimadigini,
bir baska bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistirilmedigini géstermektedir.
Dosyanin bilgisayara hangi kaynaktan
nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak séylenemez.

e Dosyanin yaratilma ve son erisim
tarihleri, bir 6nceki incelenen dosya ile
birebir aynidir. Ancak bu iki dosyaya ait
ve ayni olan tarih kayitlar, ayni klasérde
silinmig olarak bulunan bagka dosya ve
klasorlerle ayn: degildir. Bu durum iki
dosyanin ayni anda silindigini
gostermektedir. Bir dnceki dosyanin
silinmesinde viris etkisi oldugu géz
dnune alindiginda, bu dosya lizerinde de
virus ile islem yapildigi mitalaa
edilmektedir.

Dosya Adi simon son.doc

Diskte Kaydi Var mi? Evet

Dosya mi? Hayir

Silinmig mi? Diskte mevcut degildir.
Diskteki konumu Diskte mevcut degildir.
Sifreli mi? Diskte mevcut degildir.
Gizli mi? Diskte mevcut degildir.

Son Erigim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Yaratilma Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Dosyaya Son Yazim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Ek Agiklamalar

Aranan dizgenin, isletim sistemine ait SLogFile ve
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SMFT dosyalarinda izi oldugu, ancak iki dosyada
da aranan dosyaya iligskin bir kay:t girdisi
olmadigi tespit edilmistir.

MFT Kayit Tarihi

Mevcut bulunmamaktadir.

MFT Kayit Tarihi Diger Tarihlerle Uyumiu mu?

Mevcut olmadigi icin tespit edilemez.

Degerlendirmeler

e Dosya disk Uizerinde silinmis ya da
silinmemis olarak mevcut degildir.
“simon son.doc¢” dizgesinin ham imaj
kaydi lizerinde aranmast ile, sadece
SMFT ve SLogfile dosyalarinin yazildig
disk alanlarinda gegtigi gérilmustiir.
Ancak, SMFT ve SLogfile dosyalarin
¢oziimlenmesinde, incelenen dosya ile
ilgili herhangi bir kayda rastlanmamustir.
Bu durumun normal kullanici
davraniglari ile olusamayacagi, bulunan
izlerin viriis kaynakl bir islemle
yapilabilecegi diisincesindeyiz.

Dosya Adi ABDULKADIR AYGAN.pdf
Diskte Kaydi Var mi? Evet
Dosya mi? Evet
Silinmis mi? Evet

Diskteki konumu

D:\Yedek\desktop\ACIL SUSAM
ACIL\snrcyln\ABDULKADIR AYGAN.pdf

Sifreli mi?

Hayir

Gizli mi?

Hayir

Son Erigim Tarihi

20/12/2010 08.28.46

Yaratilma Tarihi

20/12/2010 08.28.45

Dosyaya Son Yazim Tarihi

25/05/2008 22.21.34

Ek Agiklamalar Dosyanin isletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayit izleri oldugu tespit
edilmistir.

MFT Kayit Tarihi 20/12/2010 08.28.46

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu? Evet

Degerlendirmeler

e Dosyaya son yazim tarihi, dosyanin disk
Uzerindeki yaratilma tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olusturulmadigin,
bir bagka bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistirilmedigini gostermektedir.
Dosyanin bilgisayara hangi kaynaktan
nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak sdylenemez.

Dosya Ad EK-D MiLi EGiTiM.doc
Diskte Kaydi Var mi? Evet
Dosya mi? Hayir
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Silinmis mi? Diskte mevcut degildir.
Diskteki konumu Diskte mevcut degiidir.
Sifreli mi? Diskte mevcut degildir.
Gizli mi? Diskte mevcut degildir.

Son Erigim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Yaratilma Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Dosyaya Son Yazim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Ek Agiklamalar

Aranan dizgenin isletim sistemine ait SLogFile
dosyasinda ve disk bos alaninda kayit izleri
oldugu tespit edilmistir. Ancak dosyanin SMFT
dosyasinda kaydi yoktur. Bu durum dosyanin
diske kaydedilmedigini géstermektedir.

MFT Kayit Tarihi

Mevcut bulunmamaktadir.

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Mevcut olmadig! igin tespit edilemez.

Degerlendirmeler

e Dosya disk iizerinde silinmis ya da
silinmemis olarak mevcut degildir. “EK-D
MILi EGITiIM.doc” dizgesinin ham imaj
kaydi Gzerinde aranmasi ile, sadece
SLogfile dosyasinin yazildig: disk alaninda
ve bog disk alaninda gectigi, SMFT
dosyasinda kaydi olmadigi gérilmugstar.
SLogfile dosyasinin ¢éziimlenmesinde,
incelenen dosya ile ilgili herhangi bir
kayda rastlanmamigstir. Bu durumun
normal kullanici davraniglari ile
olugamayacag|, bulunan izlerin viriis
kaynakl: bir islemle yapilabilecegi
diisiincesindeyiz.

Dosya Adi Ybelgesi.doc
Diskte Kaydi Var mi? Evet
Dosya mi? Evet
Silinmis mi? Evet

Diskteki konumu

D:\Yedek\desktop\ACIL SUSAM ACIL\Yeni
Klasér\Nedim\YBelgesi.doc

Sifreli mi? Hayir
Gizli mi? Hayir
Son Erisim Tarihi 27/09/2010 13.34.57

Yaratilma Tarihi

27/09/2010 13.34.57

Dosyaya Son Yazim Tarihi

09/07/2009 12.20.00

Ek Agiklamalar Dosyanin isletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayit izleri oldugu tespit
edilmigtir.

MFT Kayit Tarihi 27/09/2010 13.34.57

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu? Evet

Degerlendirmeler

¢ Dosyaya son yazim tarihi, dosyanin disk
uzerindeki yaratiima tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olusturuimadigini,
bir baska bilgisayarda hazirlandigini ve
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incelenen bilgisayarda hig
degistirilmedigini géstermektedir.
Dosyanin bilgisayara hangi kaynaktan
nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak séylenemez.

Dosya Adi Fabrikator.doc
Diskte Kaydi Var mi? Evet
Dosya mi? Evet
Silinmig mi? Evet

Diskteki konumu

D:\Yedek\desktop\ACIL SUSAM
ACIL\snrcyln\proje\Fabrikator.doc

Sifreli mi? Hayir
Gizli mi? Hayir
Son Erisim Tarihi 28/09/2010 11.54.42

Yaratilma Tarihi

28/09/2010 11.54.42

Dosyaya Son Yazim Tarihi

12/02/2009 13.08.10

Ek Agiklamalar Dosyanin isletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayit izleri oldugu tespit
edilmistir.

MFT Kayit Tarihi 28/09/2010 11.54.42

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Evet

Degerlendirmeler

e Dosyaya son yazim tarihi, dosyanin disk
uzerindeki yaratilma tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olusturulmadigini,
bir baska bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistirilmedigini géstermektedir.
Dosyanin bilgisayara hangi kaynaktan
naslil geldigiyse disk imajindan elde
edilen verilerle kesin olarak sdylenemez.

e Silinen dosyanin biraktig alanda
h00ijwpu.exe olarak bilinen virisin
izlerine rastlanmigtir. Bu durum ile ilgili
ekran goruntisi Ek-3'te verilmistir.
b0Oijwpu.exe kullanicinin istegi disinda
yabanci adreslere internet baglantisi
kurma, bilgisayarda galisan diger
uygulamalara karisma, bilgisayardaki
dosyalar tzerinde iglem yapma,
bilgisayara dosya kopyalama, dosya
silme gibi islemler yapabilen bir virtistir.
Virts ile ilgili detayh bilgi Ek-4"teki
internet sayfasinda verilmigtir. Bu
dosyanin silinmesinde b0Qijwpu.exe
virlisiiniin rol oynadig! mitalaa
edilmektedir.
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Dosya Adi Ulusal Medya.doc
Diskte Kaydi Var mi? Evet
Dosya mi? Evet
Silinmis mi? Evet

Diskteki konumu

D:\Yedek\desktop\AGIL SUSAM
ACIL\snrcyin\proje\Ulusal Medya.doc

Sifreli mi?

Hayir

Gizli mi?

Hayir

Son Erigim Tarihi

28/09/2010 11.54.42

Yaratiima Tarihi

28/09/2010 11.54.42

Dosyaya Son Yazim Tarihi

12/02/2009 13.08.12

Ek Agiklamalar

Dosyanin isletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayit izleri oldugu tespit
edilmigtir.

MEFT Kayit Tarihi

28/09/2010 11.54.42

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Evet

Degerlendirmeler

¢ Dosyaya son yazim tarihi, dosyanin disk
Uzerindeki yaratilma tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olusturulmadigini,
bir bagka bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistirilmedigini géstermektedir.
Dosyanin bilgisayara hangi kaynaktan
nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak séylenemez.

¢ Dosyanin bilgisayarda yaratiima ve son
erigim tarihleri, bir 6nceki dosya ile
birebir aynidir. Dosyaya son yazim tarihi
ise bir 6nceki dosyadan sadece iki saniye
farkiidir. Bu durumun normal kullanici
davranislaniyla olusturulmas: miimkiin
gorinmemektedir. Her iki dosyanin da
¢ok benzer tarih 6zelliklerine sahip
olmasi, yaratilma ya da kopyalama ve
silme islemlerinin viris faaliyeti ile
gerceklestigine isaret eder.

¢ Silinen dosyanin biraktig alanda
mbvd.exe olarak bilinen viriisiin izlerine
rastlanmigtir. Bu durum ile ilgili ekran
goruntisi Ek-5"te verilmigtir. Mbvd.exe
kullanicinin istegi disinda yabanci
adreslere internet baglantisi kurma,
bilgisayarda galigan diger uygulamalara
karisma, bilgisayardaki dosyalar tizerinde
islem yapma, bilgisayara dosya
kopyalama, dosya silme gibi islemler
yapabilen bir virtstur. Viris ile ilgili
detayh bilgi Ek-2'deki internet sayfasinda
verilmistir. Bu dosyanin silinmesinde
mbvd.exe viriisiniin rol oynadigt
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[ miitalaa edilmektedir.

Dosya Adi Tv Analiz Proje.doc
Diskte Kaydi Var mi? Evet
Dosya mi? Evet
Silinmis mi? Evet

Diskteki konumu

D:\Yedek\desktop\ACIL SUSAM
AGIL\snrcyln\proje\Tv Analiz Proje.doc

Sifreli mi? Hayir

Gizli mi? Hayir

Son Erigim Tarihi 28/09/2010 11.54.42

Yaratiima Tarihi 28/09/2010 11.54.42

Dosyaya Son Yazim Tarihi 12/02/2009 13.08.12

Ek Agtklamalar Dosyanin igletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayit izleri oldugu tespit
edilmistir.

MFT Kayit Tarihi 28/09/2010 11.54.42

MFT Kay:t Tarihi Diger Tarihlerle Uyumiu mu? Evet

Degerlendirmeler

e Dosyaya son yazim tarihi, dosyanin disk
(zerindeki yaratilma tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olugturulmadigini,
bir bagka bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistirilmedigini gdstermektedir.
Dosyanin bilgisayara hangi kaynaktan
nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak sdylenemez.

» Dosyanin bilgisayarda yaratiima, son
erisim ve dosyaya son yazim tarihleri, bir
onceki dosya ile birebir aynidir. Bu
durumun normal kullanict davraniglariyla
olusturulmasi miimkin
gériinmemektedir. Her iki dosyanin da
aynt tarih ozelliklerine sahip olmasi,
yaratilma ya da kopyalama ve silme
islemlerinin viriis faaliyeti ile
gergeklestigine isaret eder.

o Silinen dosyanin biraktig: alanda
mbvd.exe olarak bilinen virisiin izlerine
rastlanmistir. Bu durum ile ilgili ekran
goruntisi Ek-6’da verilmigtir. Mbvd.exe
kullanicinin istegi disinda yabanci
adreslere internet baglantisi kurma,
bilgisayarda ¢alisan diger uygulamalara
karigma, bilgisayardaki dosyalar tzerinde
islem yapma, bilgisayara dosya
kopyalama, dosya silme gibi islemler
yapabilen bir virtstir. Viriis ile ilgili
detayl: bilgi Ek-2'deki internet sayfasinda
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verilmistir. Bu dosyanin silinmesinde
mbvd.exe viriisuniin rol oynadig)
miitalaa edilmektedir.

Dosya Adi Reosta Operasyonu.doc
Diskte Kayd: Var mi? Evet
Dosya mi? Evet
Silinmis mi? Evet

Diskteki konumu

D:\Yedek\desktop\AGIL SUSAM
ACIL\snrcyIn\proje\Reosta Operasyonu.doc

Sifreli mi? Hayir
Gizli mi? Hayir
Son Erisim Tarihi 28/09/2010 11.54.42

Yaratiima Tarihi

28/09/2010 11.54.42

Dosyaya Son Yazim Tarihi

12/02/2009 13.08.12

Ek Agiklamalar

Dosyanin isletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayt izleri oldugu tespit

edilmigtir.
MFT Kayit Tarihi 28/09/2010 11.54.42
MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu? Evet

Degerlendirmeler

¢ Dosyaya son yazim tarihi, dosyanin disk
Uzerindeki yaratilma tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olusturulmadigin,
bir bagka bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistiriimedigini gostermektedir.
Dosyanin bilgisayara hangi kaynaktan
nastl geldigiyse disk imajindan elde
edilen verilerle kesin olarak sdylenemez.

e Dosyanin bilgisayarda yarattima, son
erisim ve dosyaya son yazim tarihleri, bir
onceki dosya ile birebir aynidir. Bu
durumun normal kullanici davranislariyla
olusturulmast miimkiin
gorinmemektedir. Her iki dosyanin da
ayni tarih 6zelliklerine sahip olmasi,
yaratiima ya da kopyalama ve silme
islemlerinin viris faaliyeti ile
gergeklestigine isaret eder.

¢ Silinen dosyanin biraktig: alanda
9b9w3.exe olarak bilinen viriisiin izlerine
rastlanmistir. Bu durum ile ilgili ekran
goriintisii Ek-7’de verilmigtir. 9b9w3.exe
kullanicinin istegi diginda yabanct
adreslere internet baglantist kurma,
bilgisayarda galisan diger uygulamalara
karnigsma, bilgisayardaki dosyalar iizerinde
islem yapma, bilgisayara dosya
kopyalama, dosya silme gibi islemler
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yapabilen bir virtstir. Viriis ile ilgili
detayl: bilgi Ek-8'deki internet sayfasinda
verilmistir. Bu dosyanin silinmesinde
9b9w3.exe viriisiiniin rol oynadig)
miitalaa edilmektedir.

Dosya Adi panzehir.doc
Diskte Kaydi Var mi? Evet
Dosya mi? Evet
Silinmis mi? Evet

Diskteki konumu

D:\Yedek\desktop\ACIL SUSAM
ACIL\snrcyln\proje\panzehir.doc

Sifreli mi?

Hayir

Gizli mi?

Hayir

Son Erigim Tarihi

28/09/2010 11.54.42

Yaratiima Tarihi

28/09/2010 11.54.42

Dosyaya Son Yazim Tarihi

12/02/2009 13.08.12

Ek Agtklamalar Dosyanin isletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayit izleri oldugu tespit
edilmistir.

MFT Kay:t Tarihi 28/09/2010 11.54.42

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu? Evet

Degerlendirmeler

e Dosyaya son yazim tarihi, dosyanin disk
uzerindeki yaratilma tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olusturulmadigin,
bir baska bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistirilmedigini gostermektedir.
Dosyanin bilgisayara hangi kaynaktan
nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak sGylenemez.

e Dosyanin bilgisayarda yaratilma, son
erisim ve dosyaya son yazim tarihleri, bir
onceki dosya ile birebir aynidir. Bu
durumun normal kullanici davraniglariyla
olugturulmasi mumkiin
goriinmemektedir. Her iki dosyanin da
ayni tarih 6zelliklerine sahip olmasi,
yaratilma ya da kopyalama ve silme
islemlerinin viris faaliyeti ile
gerceklestigine isaret eder.

Dosya Adi mit medya.doc
Diskte Kayd: Var m? Evet
Dosya mi? Evet
Silinmig mi? Evet

Diskteki konumu

D:\Yedek\desktop\ACIL SUSAM
ACIL\snrcyIn\proje\mit medya.doc
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Sifreli mi? Haytr
Gizli mi? Hayir
Son Erisim Tarihi 28/09/2010 11.54.42
Yaratilma Tarihi 28/09/2010 11.54.42

Dosyaya Son Yazim Tarihi

12/02/2009 13.08.10

Ek Agiklamalar

Dosyanin igletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayt izleri oldugu tespit
edilmigtir.

MFT Kayit Tarihi

28/09/2010 11.54.42

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Evet

Degerlendirmeler

e Dosyaya son yazim tarihi, dosyanin disk
iizerindeki yaratiima tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olusturulmadigini,
bir baska bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistirilmedigini gostermektedir.
Dosyanin bilgisayara hangi kaynaktan
nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak sdylenemez.

¢ Dosyanin bilgisayarda yaratilma ve son
erigim tarihleri, bir 6nceki dosya ile
birebir aynidir. Dosyaya son yazim tarihi
ise sadece iki saniye farklidir. Bu
durumun normal kullanict davranislariyla
olusturulmasi mamkuin
gorinmemektedir. Her iki dosyanin da
¢ok benzer tarih 6zelliklerine sahip
olmast, yaratilma ya da kopyalama ve
silme iglemlerinin virus faaliyeti ile
gerceklestigine isaret eder.

Dosya Adi mafia.doc
Diskte Kaydi Var mi? Evet
Dosya mi? Evet
Silinmis mi? Evet

Diskteki konumu

D:\Yedek\desktop\ACIL SUSAM
ACIL\snrcyln\proje\mafia.doc

Sifreli mi? Hayir
Gizli mi? Hayir
Son Erigim Tarihi 28/09/2010 11.54.42

Yaratilma Tarihi

28/09/2010 11.54.42

Dosyaya Son Yazim Tarihi

12/02/2009 13.08.10

Ek Agiklamalar

Dosyanin igletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayit izleri oldugu tespit

edilmistir.
MFT Kayit Tarihi 28/09/2010 11.54.42
MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu? Evet

Degerlendirmeler

e Dosyaya son yazim tarihi, dosyanin disk
Uzerindeki yaratilma tarihinden eskidir.
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Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olusturulmadigini,
bir bagka bilgisayarda hazirlandigint ve
incelenen bilgisayarda hig
degigtirilmedigini gostermektedir.
Dosyanin bilgisayara hangi kaynaktan
nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak sdylenemez.
e Dosyanin bilgisayarda yaratiima ve son
erigim tarihleri, bir 6nceki dosya ile
birebir aynidir. Dosyaya son yazim tarihi
ise sadece iki saniye farkhdir. Bu
durumun normal kullanici davranislariyla
olusturulmast mimkun
gériinmemektedir. Her iki dosyanin da
cok benzer tarih 6zelliklerine sahip
olmasi, yaratilma ya da kopyalama ve
silme iglemlerinin viriis faaliyetiile
gerceklestigine isaret eder.

Dosya Adi Sabri Uzun.doc
Diskte Kaydi Var mi? Evet
Dosya mi? Evet
Silinmis mi? Evet

Diskteki konumu

D:\Yedek\desktop\AGIL SUSAM ACIL\Yeni
Klasdr\Sabri Uzun.doc

Sifreli mi? Hayir
Gizli mi? Hayir
Son Erigim Tarihi 20/12/201009.46.21

Yaratilma Tarihi

20/12/2010 09.46.21

Dosyaya Son Yazim Tarihi

20/12/2010 09.35.20

Ek Agtklamalar

Dosyanin isletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayt izleri oldugu tespit
edilmistir.

MFT Kayit Tarihi

20/12/2010 09.46.21

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Evet

Degerlendirmeler

e Dosyaya son yazim tarihi, dosyanin disk
uzerindeki yaratiima tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olugturulmadigini,
bir bagka bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistirilmedigini gostermektedir.
Dosyanin bilgisayara hangi kaynaktan
nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak sOylenemez.

Dosya Adi

Konusma Notu.doc

Diskte Kaydi Var mi?

Evet
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Dosya mi?

Hayir

Silinmig mi?

Diskte mevcut degildir.

Diskteki konumu

Diskte mevcut degildir.

Sifreli mi?

Diskte mevcut degildir.

Gizli mi?

Diskte mevcut degildir.

Son Erigim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Yaratilma Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Dosyaya Son Yazim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Ek Agiklamalar

Aranan dizgenin igletim sistemine ait $LogFile
dosyasinda ve disk bog alaninda kayt izleri
oldugu tespit edilmistir. Ancak dosyanin SMFT
dosyastnda kaydi yoktur. Bu durum dosyanin
diske kaydedilmedigini g6stermektedir.

MFT Kayit Tarihi

Mevcut bulunmamaktadir.

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Mevcut olmadigi igin tespit edilemez.

Degerlendirmeler

e Dosya disk tizerinde silinmis ya da
silinmemis olarak mevcut degildir.
“Konugma Notu.doc” dizgesinin ham
imaj kayd: Gizerinde aranmasi ile, sadece
Stogfile dosyasinin yazildig: disk alaninda
ve bos disk alaninda gegtigi, SMFT
dosyasinda kayd: olmadigi goriilmiistir.
SLogfile dosyasinin ¢6ziimlenmesinde,
incelenen dosya ile ilgili herhangi bir
kayda rastlanmamustir. Bu durumun
normal kullanict davranigiari ile
olugamayacagi, bulunan izlerin viris
kaynakh bir islemle yapilabilecegi
diisiincesindeyiz.

Dosya Adi KADROLASMA KONUSMA NOTU(OCAK
2004).doc

Diskte Kaydi Var mi? Evet

Dosya mi? Hayir

Silinmis mi?

Diskte mevcut degildir.

Diskteki konumu

Diskte mevcut degildir.

Sifreli mi?

Diskte mevcut degildir.

Gizli mi?

Diskte mevcut degildir.

Son Erigim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Yaratiima Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Dosyaya Son Yazim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Ek Agiklamalar

Aranan dizgenin isletim sistemine ait $LogFile
dosyasinda ve disk bog alaninda kayit izleri
oldugu tespit edilmigtir. Ancak dosyanin SMFT
dosyasinda kaydi yoktur. Bu durum dosyanin
diske kaydedilmedigini géstermektedir.

MFT Kayit Tarihi

Mevcut bulunmamaktadir.

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Mevcut olmadigi igin tespit edilemez.

Degerlendirmeler

e Dosya disk lizerinde silinmig ya da
silinmemis olarak mevcut degildir.
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“KADROLASMA KONUSMA NOTU{OCAK
2004).doc” dizgesinin ham imaj kayd:
izerinde aranmasi ile, sadece SLogfile
dosyasinin yazildig disk alaninda ve bog
disk alaninda gegtigi, SMFT dosyasinda
kaydi olmadigi goralmustir. SLogfile
dosyasinin ¢g6ziimlenmesinde, incelenen
dosya ile ilgili herhangi bir kayda
rastlanmamstir. Bu durumun normal
kullanici davranislari ile olugamayacagt,
bulunan izlerin virus kaynakl bir islemle
yaptlabilecegi ditsiincesindeyiz.

Dosya Adi Kadrolagsma en son061017003.doc
Diskte Kayd: Var mi? Hayir

Dosya mi? Haymr

Silinmig mi? Diskte mevcut degildir.

Diskteki konumu Diskte mevcut degildir.

Sifreli mi? Diskte mevcut degildir.

Gizli mi? Diskte mevcut degildir.

Son Erigim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Yaratiima Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Dosyaya Son Yazim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Ek Agiklamalar Aranan dizgenin diskte higbir kayd:
bulunmamaktadir.
MFT Kayit Tarihi Mevcut bulunmamaktadir.,

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Mevcut olmadigi igin tespit edilemez.

Degerlendirmeler

e “Kadrolasma en son061017003.doc”
dizgesi disk iizerinde yer almamaktadir.

Dosya Adi KADROLASMA EK-C.doc
Diskte Kaydi Var mi? Hayir

Dosya mi? Hayir

Silinmis mi? Diskte mevcut degildir.
Diskteki konumu Diskte mevcut degildir.
Sifreli mi? Diskte mevcut degildir.
Gizli mi? Diskte mevcut degildir.

Son Erigim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Yaratiima Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Dosyaya Son Yazim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Ek Agiklamalar

Aranan dizgenin isletim sistemine ait $LogFile
dosyasinda kayit izleri oldugu tespit edilmistir.
Ancak dosyanin SMFT dosyasinda kaydi yoktur.
Bu durum dosyanin diske kaydedilmedigini
gostermektedir.

MFT Kayit Tarihi

Mevcut bulunmamaktadir.

MFT Kayt Tarihi Diger Tarihlerle Uyumlu mu?

Mevcut olmadig iin tespit edilemez.

e Dosya disk lizerinde silinmis ya da
silinmemis olarak mevcut degildir.

Degerlendirmeler
_gﬁﬁ\ \
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“KADROLASMA EK-C.doc” dizgesinin
ham imaj kaydi Gizerinde aranmast ile,
sadece SLogfile dosyasinin yazildig: disk
alaninda gegtigi, SMFT dosyasinda kaydi
olmadigi gorilmustir. SLogfile
dosyasinin ¢oziimlenmesinde, incelenen
dosya ile ilgili herhangi bir kayda
rastlanmamugtir. Bu durumun normal
kullanici davraniglan ile olugamayacagy,
bulunan izlerin viriis kaynakl bir islemle
yapilabilecegi diigiincesindeyiz.

Dosya Adi KADROLASMA EK-A.doc
Diskte Kayd: Var mi? Hayir
Dosya mi? Hayir

Silinmis mi?

Diskte mevcut degildir.

Diskteki konumu

Diskte mevcut degildir.

Sifreli mi? Diskte mevcut degildir.

Gizli mi? Diskte mevcut degildir.

Son Erigim Tarihi Diskte mevcut olmadigindan tespit edilemez.

Yaratiima Tarihi Diskte mevcut olmadigindan tespit edilemez.

Dosyaya Son Yazim Tarihi Diskte mevcut olmadigindan tespit edilemez.

Ek Actklamalar Aranan dizgenin igletim sistemine ait SLogFile
dosyasinda kayt izleri oldugu tespit edilmistir.
Ancak dosyanin SMFT dosyasinda kaydi yoktur.
Bu durum dosyanin diske kaydedilmedigini
gostermektedir.

MFT Kayit Tarihi Mevcut bulunmamaktadir.

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Mevcut olmadigi igin tespit edilemez.

Degerlendirmeler

e Dosya disk iizerinde silinmis ya da
silinmemis olarak mevcut degiidir.
“KADROLASMA EK-A.doc” dizgesinin
ham imaj kaydt lizerinde aranmasit ile,
sadece SLogfile dosyasinin yazildig disk
alaninda gegtigi, SMFT dosyasinda kayd
olmadigi goriilmiistiir. SLogfile
dosyasinin ¢bziimlenmesinde, incelenen
dosya ile ilgili herhangi bir kayda
rastlanmamustir. Bu durumun normal
kullanici davranislari ile olusamayacagy,
bulunan izlerin viriis kaynakl bir islemle
yapilabilecegi diigiincesindeyiz.

Dosya Adi Kadrolagma Bilgi Notu (Ocxak 2004).doc
Diskte Kayd: Var mi? Evet
Dosya mi? Hayir

Silinmis mi?

Diskte mevcut degildir.

Diskteki konumu

Diskte mevcut degildir.

Sifreli mi?

Diskte mevcut degildir.
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Gizli mi?

Diskte mevcut degildir.

Son Erigim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Yaratilma Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Dosyaya Son Yazim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Ek Agiklamalar

Aranan dizgenin igletim sistemine ait SLogFile
dosyasinda, disk Gizerinde silinmis olan bir
dosyada ve disk bog alaninda kayt izleri oldugu
tespit edilmistir. Ancak dosyanin SMFT
dosyasinda kaydi yoktur. Bu durum dosyanin
diske kaydedilmedigini gostermektedir.

MFT Kayit Tarihi

Mevcut bulunmamaktadir.

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Mevcut olmadigi igin tespit edilemez.

Degerlendirmeler

e Dosya disk izerinde silinmis ya da
silinmemis olarak mevcut degildir.
“KADROLASMA KONUSMA NOTU(OCAK
2004).doc” dizgesinin ham imaj kayd!
iizerinde aranmasi ile, sadece SLogfile
dosyasinin yazildig) disk alaninda ve bog
disk alaninda gegtigi, SMFT dosyasinda
kaydi olmadig goriilmigtir. SLogfile
dosyasinin ¢oziimlenmesinde, incelenen
dosya ile ilgili herhangi bir kayda
rastlanmamugtir. Bu durumun normal
kullanici davraniglari ile olusamayacagi,
bulunan izlerin viriis kaynakh bir islemle
yapilabilecegi disiincesindeyiz.

e Dizge bir de “D:\ Documents and
Settings\EXPER\Belgelerim\Avid
Liquid\Data\Media\Reels\@!mported
Files0.P001001FC\20492414P
21073809P A1.WAV.pk” dosyasinin
icinde gegmektedir. Bu dosyada aynt
zamanda hjvjte.exe viriisiine ait izler de
tespit edilmigtir. Bu durum ile ilgili ekran
goruntiisii Ek-9’da verilmistir. hjvjte.exe
kullanicinin istegi diginda yabanci
adreslere internet baglantist kurma,
bilgisayarda ¢aligan diger uygulamalara
karisma, bilgisayardaki dosyalar iizerinde
islem yapma, bilgisayara dosya
kopyalama, dosya silme gibi islemler
yapabilen bir virlistir. Viris ile ilgili
detayh bilgi Ek-10’daki internet
sayfasinda verilmistir.

Dosya Adi EK-E AKP’NiN ATAMALARI.xls
Diskte Kaydi Var mi? Hayir
Dosya mi? Hayir

Silinmis mi?

Diskte mevcut degildir.

Diskteki konumu

Diskte mevcut degildir.
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Sifrell mi? Diskte mevcut degildir.
Gizli mi? Diskte mevcut degildir.
Son Erisim Tarihi Diskte mevcut olmadigindan tespit edilemez.

Yaratilma Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Dosyaya Son Yazim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Ek Agtklamalar

Aranan dizgenin igletim sistemine ait SLogFile
dosyasinda kayit izleri oldugu tespit edilmistir.
Ancak dosyanin SMFT dosyasinda kayd) yoktur.
Bu durum dosyanin diske kaydedilmedigini
gostermektedir.

MFT Kay:t Tarihi

Mevcut bulunmamaktadir.

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Mevcut olmadig igin tespit edilemez.

Degerlendirmeler

o Dosya disk iizerinde silinmis ya da
silinmemis olarak mevcut degildir. “EK-E
AKP’NIN ATAMALARL.xIs” dizgesinin ham
imaj kayd Gizerinde aranmast ile, sadece
SLogfile dosyasinin yazildig disk alaninda
gectigi, SMFT dosyasinda kaydi olmadig
gorulmugtiir. SLogfile dosyasinin
¢dziimlenmesinde, incelenen dosya ile
ilgili herhangi bir kayda rastlanmamustir.
Bu durumun normal kullanici
davraniglar: ile olusamayacagi, bulunan
izlerin viriis kaynakl bir islemle
yapilabilecegi ditsiincesindeyiz.

Dosya Adi EK-D MiLi EGITIM.doc
Diskte Kayd: Var mi? Evet

Dosya mi? Hayir

Silinmis mi? Diskte mevcut degildir.

Diskteki konumu

Diskte mevcut degildir.

Sifreli mi?

Diskte mevcut degildir.

Gizli mi? Diskte mevcut degildir.

Son Erigim Tarihi Diskte mevcut olmadigindan tespit edilemez.

Yaratilma Tarihi Diskte mevcut olmadigindan tespit edilemez.

Dosyaya Son Yazim Tarihi Diskte mevcut olmadigindan tespit edilemez.

Ek Agiklamalar Aranan dizgenin igletim sistemine ait SLogFile
dosyastnda ve disk bos alaninda kayit izleri
oldugu tespit edilmigtir. Ancak dosyanin SMFT
dosyasinda kaydi yoktur. Bu durum dosyanin
diske kaydedilmedigini gostermektedir.

MFT Kaynt Tarihi Mevcut bulunmamaktadir.

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Mevcut olmadi§: igin tespit edilemez.

Degerlendirmeler

e Dosya disk lizerinde silinmis ya da
silinmemis olarak mevcut degildir. “EK-D
MiLi EGITiM.doc” dizgesinin ham imaj
kayd: lizerinde aranmasi ile, sadece
SLogfile dosyasinin yazildig disk alaninda
ve bog disk alaninda gegtigi, SMFT
dosyasinda kaydi olmadigi gérilimiistir.
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SLogfile dosyasinin ¢goziimlenmesinde,
incelenen dosya ile ilgili herhangi bir
kayda rastlanmamistir. Bu durumun
normal kullanict davranislari ile
olusamayacagi, bulunan izlerin viris
kaynak!i bir islemle yapilabilecegi
diistncesindeyiz.

Dosya Ad: radikal dini guruplarin faaliyet alanlan.pdf
Diskte Kaydi Var mi? Evet
Dosya mi1? Evet
Silinmig mi? Evet

Diskteki konumu

D:\Yedek\desktop\AGIL SUSAM
AGIL\snrcyln\kozinoglu3\radikal dini gruplan
faaliyetleri\radikal dini guruplarin faaliyet
alanlari.pdf

Sifreli mi? Hayir
Gizli mi? Hayir
Son Erigim Tarihi 20/12/2010 08.28.47
Yaratilma Tarihi 20/12/2010 08.28.47

Dosyaya Son Yazim Tarihi

16/12/2007 22.10.50

Ek Agiklamalar Dosyanin igletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayt izleri oldugu tespit
edilmistir.

MFT Kayit Tarihi 20/12/2010 08.28.47

MFT Kayit Tarihi Diger Tarihlerle Uyumiu mu? Evet

Degerlendirmeler

e Dosyaya son yazim tarihi, dosyanin disk
uzerindeki yaratilma tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olusturulmadigin,
bir baska bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistirilmedigini gostermektedir.
Dosyanin bilgisayara hangi kaynaktan
nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak soylenemez.

Dosya Adi 000KITAP.docx
Diskte Kaydi Var mi? Evet
Dosya mi? Evet
Silinmis mi? Evet

Diskteki konumu

D:\Yedek\desktop\AGIL SUSAM ACIL\Yeni
Klasdr\S.U\OOOKITAP.docx

Sifreli mi?

Hayir

Gizli mi?

Hayir

Son Erisim Tarihi

10/01/2011 13.24.13

Yaratiima Tarihi

10/01/2011 13.24.13

Dosyaya Son Yazim Tarihi

17/12/2010 11.51.56

Ek Agiklamalar

Dosyanin igletim sistemine ait SLogFile ve SMFT
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dosyalarinda da kayit izleri oldugu tespit
edilmistir.

MFT Kayit Tarihi

10/01/2011 13.24.13

MFT Kayit Tarihi Diger Tarihlerle Uyumiu mu?

Evet

Degerlendirmeler

e Dosyaya son yazim tarihi, dosyanin disk
tizerindeki yaratilma tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olusturulmad:gini,
bir baska bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistirilmedigini gostermektedir.
Dosyanin bilgisayara hangi kaynaktan
nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak sOylenemez.

Dosya Adi trt.doc
Diskte Kayd: Var mi? Evet
Dosya mi? Evet
Silinmis mi? Hayir

Diskteki konumu

C:\Documents and
Settings\Turker\Belgelerim\Documents\aysegiil\
trt.doc

Sifreli mi? Hayir
Gizli mi? Hayir
Son Erisim Tarihi 14/10/2010 14.58.03

Yaratiima Tarihi

19/03/2008 15.11.18

Dosyaya Son Yazim Tarihi

19/03/2008 15.15.08

Ek Agiklamalar

Dosyanin igletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayit izleri oldugu tespit
edilmistir.

“trt.doc” dizgesi ayrica “C:\Documents and
Settings\turker\Local Settings\Application
Data\Microsoft\Windows Live Mail\Odatv
(barisp)\Inbox\5DB624C9-00001FEC.eml” ve
“C:\Documents and Settings\tiirker\Local
Settings\Application Data\Microsoft\Windows
Live Mail\Odatv (barisp)\Inbox\27037685-
00004057.em|” dosyalarinda kayith bulunan e-
posta mesajlarinda da gectigi tespit edilmistir.

MFT Kayit Tarihi

22/07/2010 09.55.46

MFT Kayit Tarihi Diger Tarihlerle Uyumiu mu?

Hayir

Degerlendirmeler

e Dosyanin disk lizerindeki yaratilma tarihi
ve dosyaya son yazim tarihi, birbirine
yaksn ve tutarhdir.

e SMFT dosyasinda igli bulunan son erigim
tarihi Temmuz 2010 iken, dosyaya son
erigim tarihi Ekim 2010 olarak
gorunmektedir. Bu durum, dosyaya
kullanici midahalesi disinda normal
olmayan bir yolla erigim yapildigini
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gostermektedir.

Dosya Adi Ulusal Medya 2010.doc
Diskte Kaydi Var mi? Evet
Dosya mi? Evet
Silinmis mi? Evet

Diskteki konumu

D:\Yedek\desktop\AGIL SUSAM
ACIL\snrcyIn\proje\Ulusal Medya 2010.doc

Sifreli mi? Hayir
Gizli mi? Hayir
Son Erisim Tarihi 28/09/2010 11.54.42

Yaratilma Tarihi

28/09/2010 11.54.42

Dosyaya Son Yazim Tarihi

27/09/2010 12.33.10

Ek Agiklamalar

Dosyanin isletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayit izleri oldugu tespit
edilmistir,

MFT Kayit Tarihi

28/09/2010 11.54.42

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Evet

Degerlendirmeler

e Dosyaya son yazim tarihi, dosyanin disk
uzerindeki yaratilma tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olugturulmadigini,
bir baska bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistirilmedigini g6stermektedir.
Dosyanin bilgisayara hangi kaynaktan
nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak séylenemez.

¢ Dosyanin bilgisayarda yaratiima ve son
erisim tarihleri, ayni klasdrde silinmis
olarak bulunan diger dosyalarla birebir
aynidir. Bu durumun normal kullanici
davraniglaniyla olugturulmasi mimkin
goérinmemektedir. Dosyalarin ayni tarih
6zelliklerine sahip olmasi, yaratilma ya
da kopyalama ve silme islemlerinin viriis
faaliyeti ile gergeklestigine isaret eder.

Dosya Adi toplanti.doc

Diskte Kaydi Var mi? Evet

Dosya mi? Evet

Silinmis mi? Evet

Diskteki konumu D:\ toplanti.doc
Sifreli mi? Hayir

Gizli mi? Hayir

Son Erigim Tarihi 24/12/2010 11.09.03
Yaratilma Tarihi 26/04/2010 08.36.39
Dosyaya Son Yazim Tarihi 25/04/2010 11.33.56

Ek Agiklamalar

Dosyanin isletim sistemine ait SLogFile ve SMFT
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dosyalarinda da kayt izleri oldugu tespit
edilmigtir.

MFT Kayit Tarihi

26/04/2010 08.36.39

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Evet

Degerlendirmeler

e Dosyaya son yazim tarihi, dosyanin disk
Uzerindeki yaratiima tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olusturulmadigini,
bir bagka bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistirilmedigini gdstermektedir.
Dosyanin bilgisayara hangi kaynaktan
nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak sdylenemez.

e Silinen dosyanin biraktigs alanda
mbdm.exe olarak bilinen virustin izlerine
rastlanmigtir. Bu durum ile ilgili ekran
goriintusi Ek-11'de verilmistir.
mbdm.exe kullanicinin istegi diginda
yabanci adreslere internet baglantisi
kurma, bilgisayarda galisan diger
uygulamalara karigma, bilgisayardaki
dosyalar Gizerinde iglem yapma,
bilgisayara dosya kopyalama, dosya
silme gibi islemler yapabilen bir viriistiir.
Viris ile ilgili detayl: bilgi Ek-12’deki
internet sayfasinda verilmigtir. Bu
dosyanin silinmesinde mbdm.exe
virisiiniin ro! oynadigi mitalaa
edilmektedir.

Dosya Adi prj_60.doc
Diskte Kaydi Var mi? Evet
Dosya mi? Hayir

Silinmis mi?

Diskte mevcut degildir.

Diskteki konumu

Diskte mevcut degildir.

Sifreli mi?

Diskte mevcut degildir.

Gizli mi?

Diskte mevcut degildir.

Son Erigim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Yaratiima Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Dosyaya Son Yazim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Ek Agiklamalar

Aranan dizgenin igletim sistemine ait SLogFile
dosyasinda kayit izleri oldugu tespit edilmistir.
Ancak dosyanin SMFT dosyasinda kayd yoktur.
Bu durum dosyanin diske kaydedilmedigini
gostermektedir.

MFT Kayit Tarihi

Mevcut bulunmamaktadir.

MFT Kay:t Tarihi Diger Tariblerle Uyumiu mu?

Mevcut olmadigs icin tespit edilemez.

Degerlendirmeler

e Dosya disk Gzerinde silinmig ya da
silinmemig olarak mevcut degildir.
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“prj_60.doc” dizgesinin ham imaj kayd
tizerinde aranmasi ile, sadece SLogfile
dosyasinin yazildig: disk alaninda gegtigi,
SMFT dosyasinda kaydi olmadigi
goriilmugstir. SLogfile dosyasinin
¢6ziimlenmesinde, incelenen dosya ile
ilgili herhangi bir kayda rastlanmamigtir.
Bu durumun normal kullanic
davranislari ile olusamayacag, bulunan
izlerin viriis kaynakl bir iglemle
yapilabilecegi diislincesindeyiz.

Dosya Adi CHP.doc
Diskte Kaydi Var mi? Evet
Dosya mi? Evet
Silinmig mi? Hayir

Diskteki konumu

C:\Documents and
Settings\tiirker\Desktop\CHP.doc

Sifreli mi? Hayir
Gizli mi? Hayr
Son Erisim Tarihi 28/01/2011 17.37.54
Yaratiima Tarihi 24/01/2011 14.01.26
Dosyaya Son Yazim Tarihi 24/01/2011 14.01.26

Ek Agiklamalar Dosyanin isletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayt izleri oldugu tespit
edilmigtir.

MFT Kayit Tarihi 24/01/2011 14.01.29

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu? Evet

Degerlendirmeler

e Dosyaya son yazim tarihi, dosyanin disk
iizerindeki yaratilma tarihi ile birebir
aynidir. Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olusturulmadigini,
bir bagka ortamdan kopyalandigini
gostermektedir. Dosyanin bilgisayara
hangi kaynaktan nasil geldigiyse disk
imajindan elde edilen verilerle kesin
olarak séylenemez.

e Dosyaya son erigim tarihi son yazim ve
olusturulma tarihlerinden ileridedir. Bu
da dosyaya bu bilgisayardan erigim
yapildigini ancak higbir degisiklik
yapiimadigini gosterir. Dosyaya isletim
sisteminde herhangi bir uygulama ile mi
yoksa kullanici tarafindan mi erisildigi ise
kesin olarak tespit edilemez.

Dosya Adi CHP.doc
Diskte Kaydi Var mi? Evet
Dosya mi? Evet
Silinmis mi? Hayir

Diskteki konumu

C:\Documents and
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Settings\tiirker\Desktop\temizlenecek\CHP.doc

Sifreli mi? Hayir
Gizli mi? Hayir
Son Erisim Tarihi 28/01/2011 17.30.46

Yaratiima Tarihi

28/09/2010 13.27.14

Dosyaya Son Yazim Tarihi

05/11/2010 09.17.21

Ek Agiklamalar Dosyanin igletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayt izleri oldugu tespit
edilmistir.

MFT Kayit Tarihi 23/11/2010 07.14.35

MFT Kay:t Tarihi Diger Tarihlerle Uyumlu mu? Evet

Degerlendirmeler

e Dosya 28 Eylul 2010’da yaratilmig, 05
Kasim 2010’da igeriginde degisiklik
yapilmigtir. SMFT kayit tarihi ise 23
Kasim 2010’dur, yani son degisiklik
tarihinden ileridedir. Ancak dosyaya son
erisim tarihi 28 Ocak 2011 olarak
gérinmektedir. Bu da dosyaya
kullanicinin kontrolii ve isletim sistemi
yontemleri diginda bir yoldan erisildigini
gosterir.

Dosya Adi Yalgin hoca.doc

Diskte Kaydi Var mi? Evet

Dosya mi? Hayir

Silinmig mi? Diskte mevcut degildir.
Diskteki konumu Diskte mevcut degildir.
Sifreli mi? Diskte mevcut degildir.
Gizli mi? Diskte mevcut degildir.

Son Erigim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Yaratilma Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Dosyaya Son Yazim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Ek Agiklamalar

Aranan dizgenin igletim sistemine ait SLogFile
dosyasinda kayit izleri oldugu tespit edilmistir.
Ancak dosyanin SMFT dosyasinda kayd: yoktur.
Bu durum dosyanin diske kaydedilmedigini
gostermektedir.

MFT Kayit Tarihi

Mevcut bulunmamaktadir.

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Mevcut olmadigi igin tespit edilemez.

Degerlendirmeler

e Dosya disk tzerinde silinmis ya da
silinmemis olarak mevcut degildir.
“Yalgin hoca.doc” dizgesinin ham imaj
kayd: Gizerinde aranmast ile, sadece
SLogfile dosyasinin yazildigi disk alaninda
gectigi, SMFT dosyasinda kaydi olmadig
gorilmustir. SLogfile dosyasinin
¢6ziimlenmesinde, incelenen dosyaiile
ilgili herhangi bir kayda rastlanmamustir.
Bu durumun normal kullanici
davraniglan ile olusamayacagi, bulunan
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izlerin virus kaynakl bir islemle
yapilabilecegi diisiincesindeyiz.

Dosya Adi SY.doc

Diskte Kaydh Var mi? Evet

Dosya mi? Hayir

Silinmis mi? Diskte mevcut degildir.

Diskteki konumu Diskte mevcut degildir.

Sifrell mi? Diskte mevcut degildir.

Gizli mi? Diskte mevcut degildir.

Son Erigim Tarihi Diskte mevcut olmadigindan tespit edilemez.

Yaratilma Tarihi

Diskte mevcut olmadigindan tespit edilemez.

Dosyaya Son Yazim Tarihi

Diskte mevcut olmadigindan tespit edilemez.

tk Agiklamalar

Aranan dizgenin isletim sistemine ait SLogFile
dosyasinda kayit izleri oldugu tespit edilmistir.
Ancak dosyanin SMFT dosyasinda kaydi yoktur.
Bu durum dosyanin diske kaydedilmedigini
gostermektedir.

MFT Kay:t Tarihi

Mevcut bulunmamaktadir.

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Mevcut olmadigi icin tespit edilemez.

Degerlendirmeler

e Dosya disk Gizerinde silinmis ya da
silinmemis olarak mevcut degildir.
“SY.doc” dizgesinin ham imaj kaydi
tizerinde aranmasi ile, sadece SLogfile
dosyasinin yazildigs disk alaninda gegtigi,
SMFT dosyasinda kaydi olmadig;
gorulmustar. SLogfile dosyasinin
¢6ziimlenmesinde, incelenen dosya ile
ilgili herhangi bir kayda rastlanmamusgtir.
Bu durumun normal kullanici
davranislari ile olusamayacags, bulunan
izlerin viriis kaynakli bir islemle
yapilabilecegi diisiincesindeyiz.

Dosya Adi teRTEmiz.doc

Diskte Kaydi Var mi? Evet

Dosya mi? Evet

Silinmis mi? Evet

Diskteki konumu D:\Yedek\desktop\yeni\teRTEmiz.doc
Sifreli mi? Hayir

Gizli mi? Hayir

Son Erigim Tarihi 26/07/2010 09.55.57

Yaratilma Tarihi 26/07/2010 09.55.57

Dosyaya Son Yazim Tarihi

09/10/2008 11.12.18

Ek Aciklamalar

Dosyanin isletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayit izleri oldugu tespit
edilmistir.

MFT Kay:t Tarihi

26/07/2010 09.55.57

MFT Kay:t Tarihi Diger Tarihlerle Uyumlu mu?

Evet
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Degerlendirmeler

e Dosyaya son yazim tarihi, dosyanin disk
izerindeki yaratiima tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olugturulmadigini,
bir baska bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistirilmedigini gdstermektedir.
Dosyanin bilgisayara hangi kaynaktan
nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak sdylenemez.

o Silinen dosyanin biraktig: alanda
9b9w3.exe olarak bilinen virlisiin izlerine
rastlanmistir. Bu durum ile ilgili ekran
goruntisii Ek-13'te verilmigtir.
9b9w3.exe kullanicinin istegi disinda
yabanci adreslere internet baglantis
kurma, bilgisayarda galisan diger
uygulamalara karigma, bilgisayardaki
dosyalar tizerinde islem yapma,
bilgisayara dosya kopyalama, dosya
silme gibi islemler yapabilen bir viriistiir.
Virus ile ilgili detayl: bilgi Ek-8'deki
internet sayfasinda verilmistir. Bu
dosyanin silinmesinde 9b9w3.exe
viristinlin rol oynadigi miitalaa

edilmektedir.
Dosya Adi Hanefi.doc
Diskte Kaydi Var mi? Evet
Dosya mi? Evet
Silinmig mi? Evet
Diskteki konumu D:\Yedek\desktop\yeni\Hanefi.doc
Sifreli mi? Hayir
Gizli mi? Hayir
Son Erigim Tarihi 26/01/2011 12.07.37

Yaratilma Tarihi

26/07/2010 09.55.57

Dosyaya Son Yazim Tarihi

12/07/2010 09.17.48

Ek Agiklamalar Dosyanin isletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayit izleri oldugu tespit
edilmistir.

MFT Kayit Tarihi 26/07/2010 09.55.57

MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu?

Evet

Degerlendirmeler

e Dosyaya son yazim tarihi, dosyanin disk
Uzerindeki yaratiima tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olugturulmadigin,
bir bagka bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistirilmedigini gostermektedir.
Dosyanin bilgisayara hangi kaynaktan




nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak séylenemez.
e Dosyanin SMFT kayit tarihi Temmuz
2010 iken, son erigim tarihi Ocak
2011'dir. Bu da dosyaya kullanicinin
kontrolii ve isletim sistemi yontemleri
disinda bir yoldan erisildigini gosterir.

Dosya Adi Bilinglendirme.doc

Diskte Kayd: Var mi? Evet

Dosya mi? Evet

Silinmis mi? Evet

Diskteki konumu D:\Yedek\desktop\yeni\Bilinglendirme.doc
Sifreli mi? Hayir

Gizli mi? Hayir

Son Erisim Tarihi 26/07/2010 09.55.57

Yaratiima Tarihi

26/07/2010 09.55.57

Dosyaya Son Yazim Tarihi

24/03/2010 23.15.04

Ek Agiklamalar

Dosyanin isletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayit izleri oldugu tespit

edilmigtir.
MFT Kayit Tarihi 26/07/2010 09.55.57
MFT Kayit Tarihi Diger Tarihlerle Uyumlu mu? Evet

Degerlendirmeler

e Dosyaya son yazim tarihi, dosyanin disk
Uzerindeki yaratiima tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olusturulmadigini,
bir baska bilgisayarda hazirlandigin: ve
incelenen bilgisayarda hig
degistirilmedigini gostermektedir.
Dosyanin bilgisayara hangi kaynaktan
nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak séylenemez.

¢ Silinen dosyanin biraktigi alanda
b00ijwpu.exe olarak bilinen viriisiin
izlerine rastlanmigtir. Bu durum ile ilgili
ekran goriintisi Ek-14’te verilmigtir.
bO0Oijwpu.exe kullanicinin istegi diginda
yabanc: adreslere internet baglantis
kurma, bilgisayarda galisan diger
uygulamalara karigsma, bilgisayardaki
dosyalar lzerinde islem yapma,
bilgisayara dosya kopyalama, dosya
silme gibi islemler yapabilen bir viriistir.
Viris ile ilgili detayh bilgi Ek-4'teki
internet sayfasinda verilmistir. Bu
dosyanin silinmesinde b0Oijwpu.exe
viriistinun rol oynadigi miitalaa
edilmektedir. Dosyanin yaratilma ve son
erisim tarihlerinin ayni klasorde silinmis




olarak bulunan “teRTEmiz.doc” isimli
dosya ile birebir ayni olmasi, dosya
Uizerinde viriis vasitasi ile islem
yapildigini dogrulamaktadir.

Dosya Adi Sn.komutanim.doc

Diskte Kaydi Var mi? Evet

Dosya mi? Evet

Silinmis mi? Evet

Diskteki konumu D:\Yedek\desktop\yeni\Sn.Komutanim.doc
Sifreli mi? Hayir

Gizli mi? Hayir

Son Erisim Tarihi 24/12/2010 11.08.23

Yaratiima Tarihi

26/07/2010 09.55.57

Dosyaya Son Yazim Tarihi

01/07/2010 14.19.34

Ek Agiklamalar Dosyanin igletim sistemine ait SLogFile ve SMFT
dosyalarinda da kayit izleri oldugu tespit
edilmistir.

MFT Kayit Tarihi 26/07/2010 09.55.57

MFT Kayit Tarihi Diger Tarihlerle Uyumiu mu?

Evet

Degerlendirmeler

Dosyaya son yazim tarihi, dosyanin disk
tizerindeki yaratilma tarihinden eskidir.
Bu durum, bu dosyanin kesinlikle
incelenen bilgisayarda olusturulmadigin,
bir bagka bilgisayarda hazirlandigini ve
incelenen bilgisayarda hig
degistirilmedigini géstermektedir.
Dosyanin bilgisayara hangi kaynaktan
nasil geldigiyse disk imajindan elde
edilen verilerle kesin olarak séylenemez.
Silinen dosyanin biraktig1 alanda
9b9w3.exe olarak bilinen viriisiin izlerine
rastlanmistir. Bu durum ile ilgili ekran
g6rintiisi Ek-15te verilmistir.
9b9w3.exe kullanicinin istegi disinda
yabanci adreslere internet baglantisi
kurma, bilgisayarda galigan diger
uygulamalara karigma, bilgisayardaki
dosyalar Gzerinde islem yapma,
bilgisayara dosya kopyalama, dosya
silme gibi islemler yapabilen bir viristir.
Viris ile ilgili detayl bilgi Ek-8’deki
internet sayfasinda verilmistir. Bu
dosyanin silinmesinde 9b9w3.exe
viriistinun rol oynadig miitalaa
edilmektedir.

Dosyanin yaratilma tarihlerinin ayni
klasdrde silinmis olarak bulunan
“teRTEmiz.doc” ve “Bilinglendirme.doc”
isimli dosyalar ile birebir ayni olmasi,




dosya lizerinde virus vasitasi ile islem
yapildigini dogrulamaktadir.

¢ Dosyanin son erigim tarihinin SMFT kayit
tarihinden yaklagik 6 ay ileride olmasi da
dosyaya kullanici ya da isletim sistemi
Uzerinden degil, farkl bir yoldan
erisildigini gosterir.

Soru 2

Bir dijital dokiimanin metadatasinda (iistverisinde) yer alan yazar
bilgileri aidiyeti saglamak noktasinda yeterli bir bilgi midir? Bir dijital
dokiimanin bir sahis tarafindan yaratildigim ispatlayan, gosteren ve
yasal gegerliligi olan veriler nelerdir?

Cevap 2)

Dijital dokiimanlar format ve tiplerine bagh olarak, isletim sisteminin her dosya igin tuttugu metadata
disinda, kendi iglerinde tanimlayici Ustveriler tasiyabilirler. Bu Ustveriler her programin formatina ve
dosya tipine bagh olarak degisir, tim dijital dokiimanlarda ayni degildir. Ornegin kelime iglemci olarak
tabir edilen Microsoft Word isimli program, “.doc” veya “.docx” uzantisina sahip tipte, kendi
formatinda dosyalar olusturur ve veriyi bu dosyalarda kendine has Ustverilerle birlikte tutar. .doc
uzantil bir dosyada Word programinin kendine has olarak tuttugu ustveri bilgileri asagida
listelenmistir.

e Dosyayl tanimlayici alanlar

o Baglik (Title)

o Konu (Subject)

o Etiketler (Tags)

o Kategoriler (Categories)

o Yorumlar (Comments)
e Dosyanin sahipligi ile ilgili alanlar

o Yazarlar (Authors)
En son Kaydeden (Last Saved By)
Revizyon Sayisi (Revision Number)
Versiyon Numarasi (Version Number)
Program Adi (Program Name)
Sirket (Company)
Yénetici (Manager)
icerigin Yaratildig Tarih (Content Created)
Son Kaydedildigi Tarih (Date Last Saved)
Son Yazdinldig: Tarih (Last Printed)
Toplam diizenleme zamani (Total Editing Time)
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o cerikile ilgili alanlar

o lcerik durumu (Content Status)
icerik Tipi (Content Type)
Kelime Sayisi (Word Count)
Karakter Sayisi (Character Count)
Satir Sayisi (Line Count)
Paragraf Sayisi (Paragraph Count)
Sablon (Template)
Olcekleme (Scale)
Baglantilar Bozuk Mu? (Links Dirty?)
Dili (Language)

O O 0O O 0O O 0 0 O

Dijital bir dokiimanin kendine has olarak tuttugu Ustveriler (metadata), o dokimanin kime ait
oldugunu KESINLIKLE ispatlamaz. Bu bilgilerden bazilar, kullanici tarafindan ilgili programla (6zel bir
programa gerek duymadan bile) degistirilebilir, hatta yanhs bile yazilabilir. Bunun disinda Ozel
programlarla bu alanlanin timi istendigi gibi degistirilebilir. Bu degisiklikler kétd niyetli, viriis ya da
casus programlarla da gerceklestirilebilir. Bu sebeplerle dijital bir dokiimanin kim tarafindan
olusturuldugu kesin olarak tespit edilemez, ayrica dijital dokiimanin Ust bilgilerinde yer alan yazar
bilgileri aidiyeti saglamak noktasinda delil anlaminda kesinlikle yeterli degildir.

Bir dijital dokiimanin bir sahis tarafindan yaratildigini ispatlayan, gosteren ve yasal gegerliligi olan tek
veri dosyanin yaraticisi olan sahis tarafindan kendi elektronik imzasi ile imzalanmasi olabilir. Ancak
elektronik imza da tek basina aidiyet bilgisini vermekte yetersiz kalabilir. Elektronik imza sistemleri
donanimsal ya da yazilimsal olabilmektedir ve her iki tirde de kullanicinin belirledigi sifre ile imza
mekanizmasi isler. Sifrenin (veya donanimin) kaybedilmesi veyahut ¢alinmasi gibi durumlarda sifreyi
ele gecirenler, bir sahsa ait olan elektronik imzayi kullanilarak, belgeleri o sahus tarafindan imzalanmig
gibi gosterebilirler. Bu sebeplerle de dijita! bir dokiimanin bir sahis tarafindan yaratildigini ispatlayan,
gosteren ve yasal gegerliligi olan kesin bir mekanizma mevcut degildir.

Soru 3

Seagate Marka “ST3120827AS_4MS1TF89” Seri Numaral Hard Diskte
hangi isletim sistemi ve viriis programi yiikliidiir? S6z konusu
bilgisayar “Uzaktan Yardim Baglantilarina ve Uzaktan Denetime” acik
midir? isletim Sisteminin Giivenlik Ozellikleri ve Viriis Programi
zararh e-posta ve yazilimlardan korumak noktasinda ne kadar
islevseldir? Viriis Koruma Programlarinin ¢alisma prensibi nedir?

Cevap 3)
incelenen hard disk imajinda yiiklii olan isletim sistemi ve anti viris programi ile ilgili detaylar
asagidaki tabloda verilmistir. Tespitle ilgili ekran goriintlisi Ek-16a ve Ek-16b’de mevcuttur.
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isletim Sistemi Adi Microsoft Windows XP
isletim Sistemi Tipi Professional

Servis Paketi Seviyesi Service Pack 2

Versiyonu 5.1

Derleme versiyonu 2600

Uriin Kodu 55896-640-0637221-23667
Dili Tirkge

Antiviriis Programi Eset Nod32 Antivirls
Versiyonu 4.0.424.0

Kurulum Tarihi 04/12/2009

incelenen bilgisayar uzaktan yardim baglantilarina ve uzaktan denetime agiktir. Bununla ilgili ekran
goriuntuleri Ek 17a ve Ek-17-b’de verilmigtir.

incelenen bilgisayarda kurulu olan isletim sisteminde, uretici firmanin dzellikle givenlik agiklarini
gidermek igin yiiklenmesini tavsiye ettigi giincelleme paketlerinin (Service Pack) son versiyonu kurulu
degildir. Bilgisayarda Service Pack 2 kuruludur. Uretici firmanin 6nerdigi son versiyon ise Service Pack
3'tir. Service Pack 3 kurulmasi ile bircok giivenlik agigi giderilmektedir. Bu gincellemeler Ek-18'de
listelenmigtir.

AntivirGs yaziimlarinin zararli e-posta ve yazihmlardan koruma prensipleri igin ilk olarak galisma
prensiplerinden bahsedilecektir. Bir antiviris, bir programin ya da e-postanin ne yaptigina, yapisina
bakarak onun viriis olup olmadigina karar veremez. Viris oldugu bilinen dosyalarin antiviris yazilim
Ureticilerine rapor edilmeleri ile, bu {reticiler viris gibi zararh yazhmlarin bu dosyalarindaki
imzalarini alirlar ve kendi veritabanlarina eklerler. Bu imzanin arama veritabanina eklenmesi ile artik
o viriis ilgili antiviriis yazihminca taninabilir ve yakalanabilir olur. Bu ¢alisma prensibi sebebiyle, bir
viriis tiim antivirls programlarinca yakalanamayacagi gibi, bir antiviriis program: da tiim viriisleri
yakalayamaz. Ozellikle ortaya yeni ¢ikan virtsler; taminip, ihbar edilmeleri ve imzalarinin
veritabanlarina eklenmelerine kadar gecen siirede yayilabilir ve zarar verebilirler. Antiviriis ya da
diger giivenlik yaziimlar, virus diginda bilgisayarda “arka kapi (backdoor)” olarak bilinen ve iki yonlu
veri sizdiran, zararh kod ¢alistirabilen trojan ve worm adi verilen zararli programciklar igin de aym
prensiplerle caligirlar. Bu sebeple de her tirli zararli yazilma karsi koruma saglama prensipleri
aynidir,

Bilgisayarin isletim sistemindeki tim gincellemelerin yapilmig olmasi, giincel bir virls imza veri
tabanina sahip antiviriis yazilmi kullanilmasi, ag trafigini filtreleyen givenlik duvar yazihmi kullanimi
gibi dnlemler alinsa dahi normal bir kullanicinin viris ya da diger zararl yazihmlardan etkilenmemesi
olanaksiz degildir. internete bagli ve Windows igletim sistemine sahip bir bilgisayarin %100 giivenli
olmasi gibi bir tanim yapilmasi mumkiin degildir.




Soru 4

Bir bilgisayara normal kullanici yollar disinda erigim miimkiin
miidiir? Bu hangi yollarla yapilabilmektedir? Béyle bir yasa dis1 erisim
halinde standart bir kullanici tarafindan bu hususun fark edilmesi ve
engellenebilmesi miimkiin miidiir? Boyle bir erisim miimkiin ise
korsan kullanici tarafindan bilgisayar iizerinde hangi islemlerin
gergeklestirilmesi miimkiindiir?

Cevap 4)

Bir bilgisayara normal kullanic yollar disinda uzaktan erigim ve kontrol miimkindir. Windows isletim
sisteminde uzaktan erigim, kontrol ve yardim igin protokol bulunmaktadir ve incelenen hard diskin
takil oldugu bilgisayarda da bu 6zelligin agik oldugu tespit edilmistir.

Bilgisayara fiziksel erisim mumkiinse, USB bellek ya da CD/DVD gibi ortamlarla bilgisayara zararl
programlar aktarilabilir ve ylklenebilir. Bu gibi programlar bilgisayara yiiklenir ve caligtirilirsa,
kullamcinin bilgisi disinda, her turll islemi bilgisayar izerinde gerceklestirebilir.

Bu yollarin diginda worm, trojan ve viriis denen zararh yazihmlarla da kullanicinin bilgisi haricinde
bilgisayara erigim yapilabilir, bir kullanicinin bilgisayarda yapabilecegi her tiir islem gerceklestirilebilir.
Bu tip zararh yazilmlar bilgisayara ag altyapisindaki giivenlik agiklari kullamlarak ya da bilgisayar
Uzerindeki givenlik agiklan kullanilarak ylklenebilir. Ayrica internette zararh igerik barindiran
adreslere girilmesi ve bu kodlarin calistinlmas: ile de bilgisayara zararl yaziimlar girebilir. Bu
yontemde 6rnegin, “videoyu izlemek igin tiklayin ve izinleri kabul edin” yazan bir baglantinin
tiklanmas: ile aslinda zararh program olan ancak video dosyasi goriintiisii verilmis bir baglantinin
cahstinlmasi yeterli olabilir. Ayni sekilde, ekinde aslinda zararli program iceren ancak normal bir
Word dokiimani ya da resim dosyasi goriintiis verilmis olan bir e-postanin kullaniciya gonderilmesi
ve kullanicinin bu dosyay! agmaya ¢alismasi ile de zararli yazihmlar bilgisayari ele gegirebilir.

Zararl yazihmlar istedikleri kodlari bilgisayar lizerinde galistinlabilecegi igin, dosyalar lizerinde normal
bir kullanicinin isletim sistemini kullanarak gerceklestiremeyecegi islemler de yapilabilir, ¢alisan diger
uygulamalara sizilabilir ve bunlan da etkileyebilir. Sistemde dosya olugturma, sistemden dosya silme,
sistemdeki dosyalar1 degistirme yaninda; sisteme internetteki dig kaynaklardan dosya kopyalama ya
da sistemdeki dosyalari internette belirli adreslere yiikleme, e-posta ile génderme gibi iglemleri de
yapabilir. Bunun yaninda kullanicinin kisisel ve 6zel bilgilerini, sifrelerini, hatta klavyede bastigi her bir
tusu bile okuyup kaydedebilir, dig kaynaklara gonderebilir. Kisaca ele gegirilen bilgisayar Uzerinde
zararll programin yapabilecekleri, o programi Uretenin bilgisayar Gizerinde yapmak istedigi her sey
olabilir.

Bilgisayara yasadigi erigim yapildiginda kullanicinin bunu anlamasinin tek yolu, giivenlik duvari ya da
antivirts yaziliminin bir erisim olduguna ya da bir baglanti kurulduguna dair kullaniciya uyar vermesi
olabilir. Ancak zararli yaziimlar antiviris programini da etkileyebilirler. Antivirls eger zararli yaziimin
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imzasini veritabaninda bulundurmuyorsa, bu durumda uyar da vermez. incelenen bilgisayarda kurutu
olan antiviris programinin béyle bir baglanti kuruldugunda uyari verme ozelligi mevcut degildir.
isletim sisteminin de givenlik duvan en son giivenlik giincellestirmelerine sahip degildir. Bu
sebeplerle incelenen bilgisayarda normal bir kullanicinin béyle bir erigsimi anlamasinin yolu
bulunmamaktadir. Bilgisayarda kurulan ag baglantitanimi kontrol etmek ve ¢alisan uygulama ve sistem
servislerini kontro! etmek, bunlara ilaveten normal disi uygulama ve-veya servisler oldugunu
belirlemek siradan bir bilgisayar kullanicisinin yapamayacagi davranilardir. Bilgisayar korsani olarak
tanimlanan kotii niyetli kisiler, bunlan fark edemeyecek kullanicilanin bilgisayarlarina viris ya da
trojan programlan yiklenmesi ile ele gegirir ve kendi amaglarina uygun olarak istedikleri gibi
kullanabilirler. Bu bilgisayarlara zombi bilgisayar adi verilir ve zombi bilgisayarin gergek kullanicisi
bilgisayarinin neler yaptiginin, ne amaglar igin kullanildiginin farkinda degildir.

Soru 5

Seagate Marka “ST3120827AS_4MS1TF89” Seri Numarali Hard Diskin
imaj1 iizerinde yapilan inceleme neticesinde bir giivenlik a¢igi ile
karsilagilmis midir? Hard disk iginde yapilan viriis taramasi sirasinda
zararl bir yazilim veya viriis ile karsilasilmis midir? Ayni islem
Microsoft Office Outlook’da kayitli olan E-postalarla ilgili yapildiginda
zararh bir yazilim veya viriis ile karsilagiimis midir?

Cevap 5)
incelenen hard diskte kurulu isletim sistemi son giivenlik giincellegtirmelerine sahip degildir. Bununla
ilgili detayh bilgiler 3.sorunun cevabinda verilmistir.

Hard disk imajinda yer alan dosyalarin ve e-postalanin tumi bilgisayarda mevcut olduklari haliyle
cikanilarak, McAfee AntiVirus Plus Uriinintn 10.5 versiyonu ile taranmigtir. Bu tarama sonuglarina
gore;

e C diskinde incelenen toplam 282289 adet dosya ve e-postalarda toplam ikiylzellibir (251)
adet viriis, trojan ve exploit tipinde zararli yazilm bulundugu tespit edilmistir. Tespit edilen
zararh yazihmlar ve bulunduklan dosyalar Ek-19‘da listelenmistir.

e Ddiskinde incelenen 4413 dosyada viriis tespit edilmemistir.



Soru 6

Yapilan giivenlik incelemeleri sonucunda, Seagate Marka
“ST3120827AS_4MS1TF89” Seri Numaral Hard Disk imaji iceriginde
kay1tli olan ve yukarida isimleri belirtilen dijital verilerin kim
tarafindan yaratildig veya yiiklenmis olabilecegi hususunda kesin bir
yargiya varmak Adli Bilisim esaslari ¢cercevesinde miimkiin miidiir?

Cevap 6)

Incelenen hard disk iizerinde, isimleri birinci soruda belirtilmis olan dosyalarin kim tarafindan
yaratildigi veya yiiklenmis olabilecegi hususunda kesin bir yargiya varmak mimkiin degildir.
incelenen hard disk viriis icermektedir. Ayrica hard diskteki e-posta mesajlarinda trojan adi verilen
zararli yazilimlar mevcuttur ve bunlarin bilgisayarda galistig tespit edilmistir. Bu zararli yazihmlarin
¢alistigi bir sistemde;

¢ Dosyalarin var olup olmadiklarinin,

e Silinmig veya yaratilmig olmalarinin,

o Sahiplik bilgilerinin,

¢ Dosya tarihlerinin degistirilip degistirilmediginin,
e Bunlarin hangi kaynak tarafindan yapildiginin

adli bilisim esaslari ¢ergevesinde kesin olarak belirlenebilmesi ve ispatlanarak séylenebilmesi
mimkiin degildir.

Prof. Dr. A. Cogskun Sonmez Ars. Grv. Dr. Goksel Biricik
Yildiz Teknik Universitesi, Yildiz Teknik Universitesi,
Bilgisayar Miihendisligi Bolum( Bilgisayar Miihendisligi B6IUmi
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Ekler

Ek-1 Koz.doc dosyasinin silindikten sonra biraktigi alanda mbvd.exe viriisiine ait olan izler.

Ek-2 mbvd.exe virisiiniin yapabilecekleri ile ilgili bilgi

Ek-3 Fabrikator.doc dosyasinin silindikten sonra biraktigi alanda b0Oijwpu.exe viriisiine ait olan izler.
Ek-4 bOOijwpu.exe viriisiniin yapabilecekleri ile ilgili bilgi

Ek-5 Ulusal Medya.doc dosyasinin silindikten sonra biraktigi alanda mbvd.exe viriisiine ait olan izler.

Ek-6 Tv Analiz Proje.doc dosyasinin silindikten sonra biraktigi alanda mbvd.exe viriisiine ait olan izler.

Ek-7 Reosta Operasyonu.doc dosyasinin silindikten sonra biraktigi alanda 9b9w3.exe viriisiine ait olan
izler.

Ek-8 9b9w3.exe virlisiinlin yapabilecekleri ile ilgili bilgi

Ek-9 “Kadrolagma Bilgi Notu (Ocxak 2004).doc” dizgesinin disk iizerinde bulundugu alanda hjvjte.exe
virlsiine ait olan izler.

Ek-10 hjvjte.exe virUstiniin yapabilecekleri ile ilgili bilgi

Ek-11 toplanti.doc dosyasinin silindikten sonra biraktigi alanda mbdm.exe viriisiine ait olan izler.
Ek-12 mbdm.exe viriisiiniin yapabilecekleri ile ilgili bilgi

Ek-13 teRTEmiz.doc dosyasinin silindikten sonra biraktigi alanda 9b9w3.exe virlisiine ait olan izler.

Ek-14 Bilinglendirme.doc dosyasinin silindikten sonra biraktigi alanda bOOijwpu.exe viriisiine ait olan
izler.

Ek-15 Sn.Komutanim.doc dosyasinin silindikten sonra biraktigi alanda 9b9w3.exe viriisiine ait olan
izler.

Ek-16a, Ek-16b incelenen bilgisayarda yiklii olan isletim sistemi ve anti viriisle ilgili sistem kayit
defteri bilgileri

Ek-17a, Ek-17b incelenen bilgisayarda uzaktan yardim baglantilarina ve uzaktan denetime acik
oldugunu gosteren sistem kayit defteri bilgileri

Ek-18 Microsoft Windows XP Service Pack 3 Kurulumu ile giderilen giivenlik agiklari

Ek-19 incelenen hard diskteki dosya ve e-postalarda tespit edilen viriis ve trojan tipindeki zararli
yazihmlann listesi



