T.C.
ISTANBUL 12. AGIR CEZA MAHKEMESI HAKIMLIGI'NE
1.C. istanbul 12. Agir Ceza Mahkemesi'nin2010/34sayii davas kapsaminda tarafimiza
ietiimis 5 no'lu sabit diskin dijital adli analiz incelemesi ile daha dnce yazilmig bilirkigi
raporiannin dederiendirmelernini de iceracek genet kapsamil bir calisma

%é?i&%%&gi%f%fﬁ%%ﬁ%ﬁé%i%@?g&’%%i%@ii?%i%ﬁ ve devam eden cahigmalarin 6zeti agadida verimigtiv,

TALEP EDILEN ANALIZLER
Mahkeme dilekgesinde belirtiien ve bir Kisim sariklar ve mudafilerin talep dilekgeleri ve bu
dilekgelerine ekledikien pilirkisi mitalaalannda (rapor) iddia ettikleri hususlan igerir bir heyet

rapory tanzim edilmesi.

INCELENEN DELILLER

Tarafimizas numaral sabit disk” olarak iietilen disk imajt fle icindeki dosyalar incelenmekiadr
5 numaral sabit diskin ozellikler:

« Marka/Model SAMSUNG SPOBLOZN
s  Seri Numarasi OE3TIIRWANEZI0
Eirmware Strlimi: TK100-23

« Kapasite {in sectors reported Pwr-ONJ1 58 368 016 (80.0 GB)

&

+ HKapasite {in sectors reported by HPA}): 156,368,016 {80.0 GBj
« Kapasite {in sectors reported by DCO): 188 388 016 (B0.0 GB)

« HPA kullammda my Hayr
+  DCO kullmimda ma: Hayir

« ATA Sifreleme kullammda mi: Hayir
« Arayiiz: IDE

e ATA PIO mode: PIO4
« ATA DMA mode: UDMA S
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INCELEME

1 Kullanian Araglar

Kullariian araciar su gekildedin

« Tableau TDZ:

« SIFT 2.14: Diiital adii analiz programiarini igeren Linux lsletim Sisterni dagtimidir.

| imaj alma donanirmidir,

« Encase 7.05.33.33: Dijital adli analiz aracidir
«  FTK Imager 3.0.1: Dijital adli analiz programudin
s  TSK {The Sleuth Kit): Dosya sisterm incelemeasi icin kullanitan dijital adii analiz aracidir,

« Exiftool 9.39 Dosya igi Ustverisini elde etmek icin kutlandan programdir

2 Metodoloji
Tarafimiza iletilen sabit diskin imaji Uzerinde incelameler yapimakiave sncedenhaziianmig

isi raporian detayh olarak degeriendirimektedir.

Gneslikie literatirde ve kurumsal kaynaklarda konu ile gl arastirmalar yapmgli, Bununia
heraber laboratuvar ortaminda farkh konfiglrasyondakisistemier Grerinde normal kulfamic ve

sistem davramisian modellenmektedir. incelemeter sonunda eide edilen bulgular, modalier

frerinde sinanmakiadir,

3 incelenen Konular

Sahit disk Uzernde kurulu isletim sisteminin ne oidufiu ve ne zaman yuklendigi lesistem
kullamcilan, sistem (zerinde kurulu olan programiar ve en son calistinlan programiar tespil
edilmektedir. Bununia beraber en son agilan ve degistirien dokUmaniar ile bu isletim sisteminin

internete badh olup olmama durumu da incetenmeakiedr,

Dosya sistemi incelemeleri kapsaminda sabit disk uzerinde olusturulmus bélimier ve uzennde

pulunan dosya sistemier i celenmekiedy

Sabit diskte bulunan isletim sisteminde kuruliubuiunan Microsoft Office uygulamasiminsurlml ve
én tammivapilandirma bilgileri pelirienmistir Microsoft Office programinin davrariglarn kullamm

gsekilleri ve Ust verilerinitespit amach laboratuvar galigmalan gergeklestinimektedir

Zararh yazilim incelemeleri kapsaminda sabit disktefaaliyet gosteren zararl yazilimiar anaiz

edilmekte ve bu zararl yaziimiann etki ve kabiiyetlen degerlendirimekiedir
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