' 16/06/2010

T.C.
ISTANBUL
CUMHURIYET BASSAVCILIGI’NA
(CMK 250. Madde ile Yetkili Boliimii)

BILIRKiSI RAPORU

ligi: a) Bassavciliginizin 18/05/2010 giin ve 2010/185 sayili faks yazisi

b) TUBITAK UEKAE Md.ligiiniin 20/05/2010 giin ve dosya no 2010/25 sayil
yazisi

c) Bassavciliginizin 24/05/2010 giin ve 2010/185 sayili faks yazisi

d) 28/05/2010 tarih ve 2010/185 sayil bilirkisi gérevliendirme tutanagi

Ekler: 1) Yazici ¢ikti tarihi, olusturulma tarihinden énce olan dosyalarin listesi
2) EnCase adli inceleme yazilimi Ustveri giktilari

3) incelenen CD imaijlari igerisindeki dokiimanlarin olusturulma ve son
glincelleme tarihlerine gére sayisini gdsteren grafikler

4) Orijinal CD’lere ait imaj dosyalari (DVD ortaminda)

Tarafimizdan istenen Hususlar

Asagida listelenmis bilirkisi raporlarinda farklh bilgiler ve kismi geliskiler bulundugu
ifade edilmis olup bunlarin izah edilip ¢eliskilerin sebebinin agikhga kavusturulmasi

istenmistir.
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incelenen bilirkigi raporlari:

1. Istanbul Cumhuriyet Bassavcilirnin géreviendirmesiyle TUBITAK’ta gérevli
Erdem ALPARSLAN, Tahsin TURKOZ ve Dr. Hayrettin BAHSI tarafindan

hazirlanan 19/02/2010 tarihli rapor

2. Ordu Komutanlidi Askeri Savciligr'nin géreviendirmesiyle Kr.Plt.Kur.Bnb.
Ahmet ERDOGAN tarafindan hazirlanan 22/02/2010 tarihli rapor

3. Ordu Komutanhgi Askeri Savcili§r’'nin géreviendirmesiyle Mu.Yb. Birol CELIK
tarafindan beyan seklinde bildirilen ve tutanada kaydedilen 11/03/2010 tarihli
rapor

4. Ordu Komutanhgi Askeri Savciligr’'nin gérevlendirmesiyle Mu.Alb. Yavuz
FILDIS tarafindan hazirlanan 26/03/2010 tarihli rapor

19 adet orijinal CD’den 9 no’lu ve 10 no’lu CD’lerin imajlari alinamadigi igin okunabilir
durumdaki dosyalar kopyalanmistir. Diger 17 adet CD’ye ait imajlar EnCase 6.16.1.4

yazilimiyla alinmistir.

ligi d) ile tarafimizdan agiklia kavusturulmasi istenen hususlara yénelik agiklamalar

“Analiz ve Inceleme Sonuglar” bashgi altinda verilmistir.
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ANALIZ ve INCELEME SONUGLARI

SORUT: =

Bir CD'nin orijinalliginden ne 'kést'edilmektedir. Orijinal ile O’rijinalblm}ayan CD ne
anlama gelir? Bir CD'veya' icindeki bilgilerin orijinalligi veya gergékligi “nasil

kanitlanabilir?
CEVAP 1:

Belirli bir firma tarafindan uretilen, Uzerinde kullanim ve yasal haklari olan ve bandrol

tasiyan CD/DVD igin orijinal tanimi kullanilir.

Bir ya da daha fazla oturumda yazilmis olan ve Uzerinde yetkisiz kisiler tarafindan
manipllasyon yapiimamis olan CD/DVD’ler de orijinal olarak ifade edilir.

Ayrica bilgisayar olaylarina midahale kapsaminda CD/DVD gibi harici medyalarin ilk
elde edilen numunesi igin de orijinal ifadesi kullaniimaktadir. Adli incelemelerde
imkan varsa ve butinligu bozulmayacaksa orijinal medya delili Gzerinden aksi halde
orijinal medya Uzerinden uygun teknik yéntemlerle alinacak birebir kopya (imaj)
Uzerinden analiz yapilir. Ornegin, bu teknik bilirkisi incelemesi kapsaminda
hélihazirda adli emanette bulunan ve incelenmek Uzere tutanakla imajlari alinan 19
adet CD (9 no’lu ve 10 no’lu CD’lerin imajlari alinamadigindan okunabilir durumdaki

dosyalar incelenmek Uzere kopyalanmistir) “orijinal” olarak ifade edilmektedir.

Bir CD/DVD veya icindeki dosyalarin gerceklidi incelenirken CD/DVD igerisindeki
dosyalar, CD/DVD'ye ve dosyalara ait Ustveriler (metadata), CD/DVD’nin
hazirlandidi iddia edilen kaynak sistem ve CD/DVD’nin hazirlandigi iddia edilen
ortama ait destekleyici unsurlar bir butin halinde g6z 6nunde bulundurulmaldir.

CD/DVD gerceklidinin incelenmesinde kullanilabilecek destekleyici unsurlara érnekler

asagida siralanmigtir.

o CD/DVD'ye ait asagida listelenen Ustverilerden erisilebilir olanlar
» CD/DVD’nin hazirlandidi yazilima ait bilgiler (marka ve strtim)
= CD/DVD'’nin yazildigi tarih
= CD/DVD dosyalama sistemi
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o CD/DVD igerisindeki dosyalara ait asagida siralanan ustverilerden

erigilebilir olanlar

Dosyanin hazirlandidi yazilima ait bilgiler (marka ve striim)
Dosyanin olusturulmasinda ve igslenmesinde hangi dizinlerde
caligildigi

Dosyanin olusturuldugu bilgisayarin adi

Dosyanin ne zaman olusturuldugu

Dosyanin en son ne zaman kaydedildigi

Dosyanin en son hangi kullanici tarafindan kaydedildigi
Dosyanin kag¢ defa kaydedildidi (revizyon sayisi)

Dosyanin en son ne zaman g¢iktisinin alindigi

Dosyanin hangi isletim sisteminde olusturuldugu

Dosya Uzerinde g¢alisan ve kaydeden kullanici bilgileri
Dosya lzerinde ¢aligirken gecen sire

Dosya iglenirken yapilan dosya adi degisiklikleri

o Diger destekleyici unsurlar

CD/DVD'’lerin ve igerilerindeki dokimanlarin hazirlandi§i kaynak
sistem

Iddia edilen tarihlerde ilgili kisilerin kullandig§i her turli bilgi
depolama medyasi (USB bellekler, CD’ler, harici bellekler, cep
telefonu bellegi vb)

CD/DVD medyasinin fiziksel 6zellikleri (Uzerindeki el yazisi,
parmak izi, seri numarasi, Uretici bilgisi, yazma hizi vb.)

Iddia edilen tarihlerde ilgili kisilerin iletisim kayitlari (e-posta,
anlik iletisim vb.)

Kamera kayitlari

Bina girig ¢ikis kayitlari

Bu cevapta bahsedilen gercgeklik, dokiimanlarin igeriginin gercekligiyle ilgili olmayp

teknik verilerin gercekligini kapsamaktadir. .-

=
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SORU 2:

CDIerde son kullan|C| dokumanlarln olugturuldugu tarlh saat b|lg|3| dokumanlar:
uzennde |§Iem yapan son yazar bllgISI en son kaydedllme zamanl kag kez |§lem
yaplldlgl glbl k|$|mlarda gegmlge donuk deg|§|kllkler yapllma |ht|mall mevcut mudur’?:
Inceleme konusu CD’ Ierde bu tar - deglglkhkler yapllm|§ mldlr veya “bu tur‘
deg|§|k||klenn yaplldlgma |I|§k|n emareler var midir? Bu tur deg|§|kllkler yapHmasn

mumkun ise. bu tespit edlhr mi?

CEVAP 2:

Bir CD tekrar yazilabilir (CD-RW) o6zellikte degil ise, yazdiriimis olan dosyalarda
sonradan degisiklik yapllamazf' Bir CD igerisine ayni dokiiman tekrar tekrar yazilsa
bile her oturumdaki dosya igerigine ulasmak mumkundiar. CD yazdirma islemi
bittikten sonra CD’ye tekrar yazdirmak suretiyle dosya eklenmesi durumunda énceki
yazdirilan dosyalarda degisiklik yapillamaz ve her oturumda yazilan dosyalarin
icerigine ulasmak teknik olarak mumkundur. incelenen 19 adet CD igerisinde tekrar

yazdiriima (CD-RW) 6zelligine sahip CD bulunmamaktadir.

Dokumanlar CD ortamina aktariimadan &nce ilgili dosyalarin son kullanici,
dokiumanlarin olusturuldugu tarih, saat bilgisi, dokiimanlar Gzerinde islem yapan son
yazar bilgisi, en son kaydedilme zamani, ka¢ islem yapildigi gibi Ustverilerde

degisiklik yapilmasi teknik olarak mimkunddr.

ligili CD’ler incelendijinde CD’lerdeki dosyalara ait son kullanici, dokimanlarin
olusturuldugu tarih, saat bilgisi, dokiimanlar tzerinde islem yapan son yazar bilgisi,
en son kaydedilme zamani, kag islem yapildidi gibi Ustverilerde degisiklik yapildigina

dair herhangi bir bulguya tarafimizca rastlanmamistir.

Incelenen CD’lerde bu tur degisikliklerin yapiimasi mimkin olmakla beraber yapilip
yapilimadiginin tespit edilebilmesi icin CEVAP-1'de aciklandigi gibi “Gergekligi

destekleyici unsurlar’dan elde edilebilenler bir butin halinde incelenmelidir.
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‘SORU 3:

:lnceleme raporlarmda mcelenen dokumanlarln %30 unun yaZICIya gondenlme

tarlhlerl dosyalann olugturulma tanhlermden oncekl tarlhlen lgerdlgl normal olarak

dosyanln olugturulma swasmdakl tanhln yaznmya gonderme tarlhlnden daha oncekl'

b|r tanhe |l|§k|n olmaS| gerekt|g| 11. 03 2010 tarihli b|l|rk|§| raporund '“‘""'Ilrtllmlg,tlr Bu

:ne anlama geImektedlr bu tlp dokumanlar hang| CD Ierdedlr ve ha: g,‘?dokumanlarl

lgermektedlr'? :

CEVAP 3:

Yazictya goénderme tarihinin olusturma tarihinden eski olmasi mUmkundar.
Dosyalarla caligilirken farkli kaydet secenegdi ile kaydedilmesi durumunda yeni
dosyanin olusturulma tarihi, dosyanin farkli kaydedildigi andaki bilgisayarin sistem
tarihi olarak atanmaktadir. Bu durumda, yeni olusturulan dosyanin yaziclya son
gonderilme tarihi degismemekte ve yaziclya son génderilme tarihi eski dosyadakiyle
ayni kalmaktadir. Ayni durum bir dosyanin kopyala/yapistir segenegi ile yeni bir
kopyasinin olusturulmasi durumunda da s6z konusudur.

Ornegin, Mart 2010 tarihinde olugturulmus olan bir dokiimanin Nisan 2010 tarihinde
yazicidan ¢iktist alinmis olsun. Bu dokiiman Mayis 2010 tarihinde tekrar agilip farkli
kaydet secenedi ile kaydedildiginde olusturma tarihi Mayis 2010 olarak degisir fakat

yazdiriima tarihi Nisan 2010 olarak kalir.

Bu bilgi 1s1ginda, yazdirilma tarihi olusturulma tarihinden &énceki bir tarih olarak
gérunen dosyalarin  farkli  kayit edildigi veya kopyalanarak kullanildigi
degderlendiriimektedir. Bu 6zellie sahip dokiimanlarin listesi EK 2’de sunulmustur. Bu
dokimanlarin tim doklimanlarin yaklasik %16’sini olusturdugu goérilmektedir.

SORU 4:

Bir CD’deki gergek olan dokiiman arasina séz konusu dokiimanlarin kullanici ve tarih
bilgilerine bakilarak keza diger yazili belgelerden ve dider askeri bilgilerden
yararlanilarak hazirlanmis dokimanlarin CD’lerin gercek belgelerin arasina
serpistiriimesi ya da var olan belgelerin degistiriimesi suretiyle yaniltici dokiiman veya
CD elde edilebilir mi? Incelenen ve rapor konusu yapilan CD’lerde béyle bir iglem
yapilmis mi? Bu yapilmis ise teknik olarak tespit edilebilir mi?
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CEVAP 4:

Bir CD’deki gergek olan dokiimanlarin arasina s6z konusu dokumanlarin kullanici ve
tarih bilgisi gibi Ustverilerine bakilarak keza diger yazili belgelerden ve diger askeri
bilgilerden vyararlanilarak hazirlanmis dokUimanlarin CD’lerin yazmaya Kkarsl
kapatilmamis oldugu durumlarda gergek belgelerin arasinda serpistiriimesi ya da var
olan belgelerin degistiriimesi suretiyle yaniltici dokiman ya da CD elde edilmesi

teknik olarak mumkuanddr.

icerisinde gergek dokimanlar bulunan CD’ye, Ustverilerinde degisiklik yapilmadan
eklenen dosyalarin teknik yéntemlerle anlasilabilmesi mumkindur. Bu durumda
sonradan yapilacak her yazma iglemi igin yenihbir C4D yazma oturumu olusur. Bu
oturumlarin ve CD’ye sonradan eklenen dosyalarin teknik yéntemlerle anlagilabilmesi
mumkuandar. CEVAP-2’de bahsedildigi gibi bilgisayar ortaminda Ustverilerinde
degisiklik yapiimis dokimanlarin CD’ye aktarilmasi durumunun sadece ilgili CD

incelenerek anlasilabilmesi mumkun dedgildir.

Yukaridaki paragrafta anlatilan durumlardan hangisinin gergeklestigini anlayabilmek
icin CEVAP-1'de aciklandigi gibi “Gergekligi destekleyici unsurlar’dan elde
edilebilenler bir batan halinde incelenmelidir. Tarafimizdan hazirlanan bilirkigi
raporunun eklerinde ve Istanbul Cumhuriyet Bagsavciiginin géreviendirmesiyle
TUBITAK'ta gérevli Erdem ALPARSLAN, Tahsin TURKOZ ve Dr. Hayrettin BAHSI
tarafindan hazirlanan 19/02/2010 tarihli raporun ekinde sunulan dosya ve CD Ustveri
bilgilerinin tutarli oldugu géralmektedir. CEVAP-1'de 6rnekleri verilen “Diger
destekleyici unsurlar’ géz énunde bulundurularak genel degerlendirme yapiimasi
mumkundar.incelenen ve rapor konusu olan CD’lerden 16 numarali CD digindakilerin
tek seferde yazildidi ve Uzerine daha sonra herhangi bir ekleme yapilmadigdi tespit
edilmistir. 16 numarali CD’de bulunan ATAMALAR.doc isimli dosyanin CD ilk defa
yazildiktan sonra ikinci bir yazma islemiyle eklendigi gérulmustir. ATAMALAR.doc
isimli dokiimanin CD’ye sonradan sahtecilik amaciyla mi eklendigi yoksa ilk yazma
islemini yapan Kisi tarafindan mi eklendigi konusunda kesin bir sonuca varmak teknik
olarak mumkun degildir. Yapilan inceleme sonucunda CD’nin ilk yazdirildidinda
yazdirma isleminin yapildigi bilgisayarin tarihinin 14/10/2003 ve bilgisayarin saatinin

11:42:44, ikinci yazdirma islemi yapildijinda ise yazdirma isleminin yapildigi
bilgisayarin_tarihinin  14/10/2003 ve bilgisayarin saatinin 12:14:34 oldugu ve iki
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yazilma igsleminde de “EASY CD CREATOR 5.2 (061) COPYRIGHT (C) 1999-2002
ROXIO, INC.” programinin kullanildi§i gérilmastar. Ikinci oturumda yazilan dosyanin
Ustverileriyle CD'nin ve CD igerisindeki dosyalarin Ustverilerinin tutarli oldugu
goérulmustar. Iki yazilma igleminde de ayni yaziimin kullaniimasi ve iki farkli
yazdirma isleminin arasinda yaklasik 32 dakikallk zaman farki olmasi sebebiyle
C\D’nin ilk yazilmasindan sonra ortaya ¢ikmis olabilecek bir ihtiya¢ sebebiyle, ikinci
yaii#djir_rha isleminin yapilmis olmasinin muhtemel oldugu degerlendiriimektedir. Bir
CD'nin tek oturumda ya da birden fazla oturumda yazilmig olmasi bu bilirkisi
raporunda da anlatildigi gibi bir maniptlasyon emaresi olmadig! i¢in raporlar
arasindaki teknik farklihgin diger bulgulara ve genel sonuca etki eder 6zellikte

olmadidi degerlendirilmektedir.

'SORU 5

24/03/2010 Albay b|||rk|§| Yavuz FILDIS raporunda kurumunuz taraflndan yapllan:
ara§t|rma sonuglarlnln teknlk mceleme aglsmdan onem taglmakta ve sahtecmkvf

§uphesm| arttlran bll' k|3|m bulgularta§|dlg|n| bellrtmlgtlr Srea

Rapordakn teknlk mceleme |Ie ilgili bu bulgular dogru mudur’? Ozelllkle 1 1 1 6 17 nqu
CD’ Ierdekl belgeler uzerlnde sonradan manlpulasyon yapilma lhtlmah var mldlr ve
yapilmis midir?. Bu CD ler ile dlger CD’ler arasmdakl farkhllklar nelerd|r7 Bu

farkliliklar neyl isaret etmektedir?
CEVAP 5:
SORUS’te yoneltilen sorulara 3 baslik altinda cevap verilmistir.

a. 24/03/2010 tarihli, bilirkisi Mu. Alb. Yavuz FILDIiS tarafindan hazirlanan

rapordaki teknik inceleme ile bulgularin dogrulugunun incelenmesi:
Bilirkisi tarafindan tespit edilen her bir bulgunun degerlendirmesi asagida verilmistir:

1. ligili raporun 5-a maddesinde agiklanan tespite cevaben: Bu maddede

incelenecek teknik bir bulguya rastianmamistir.

2. ligili raporun 5-b maddesinde aciklanan tespite cevaben: Bu maddede

incelenecek teknik bir bulguya rastlanmamistir.
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3. llgili raporun 5-c maddesinde “bilgisayar ortaminda yapilan incelemelerde,
belgelerin bir baska belge ile ayni oldudunun veya gercekliginin bilimsel
olarak kanitlanabilmesi igin yéntemler” énerilmistir. Onerilen yéntemler ile ilgili

goruslerimiz asagdida agiklanmigtir.
e llgili raporun 5-c-1 maddesinde aciklanan tespite cevaben:

Ozet (hash) iki dosyanin birbirinin aynisi olup olmadidini tespit etmek
amaclyla kullanilabilecek uygun bir ydntemdir. Dider taraftan,
CD/DVD’lerin yazildidi sistemlerdeki kaynak dosyalara erisim mimkin
degilse bu yéntem uygulanabilir degildir. Ornegin, adli incelemelerde bir
CD'nin veya dosyanin imajinin alinmasindan sonra degistiriimedigini
ispat edebilmek i¢in imajin alindiyi mekanda CD’nin veya dosyanin 6zet
(hash) degerinin taraflarin huzurunda kayit altina alinmasi, sonradan
dedisiklik yapilip yapiimadiginin kontrol edilebilmesine imkan saglar.

Konusu gecen 19 adet CDde bulunan dosyalarin
bilgisayarda/bilgisayarlarda CD’ye yazilmadan 6nceki hallerine ait 6zet
(hash) degerleri bulunmadikga s6z konusu incelemede 6zet (hash)
degerinin teknik bir dayanak olarak kullaniimasi mimkun olmaz.

e lligili raporun 5-c-2 maddesinde agiklanan tespite cevaben:

Elektronik bir belgenin nitelikli elektronik sertifikayla dijital olarak
imzalanmasi, hukuki olarak bu belgenin ayni kisi tarafindan elle
imzalanmasina esdegderdir. Nitelikli sertifikayla olusturulan dijital imza,
belgenin degistirilip dedistiriimedigini net olarak ortaya koymasi ve belge
sahipligini gercek Kkisilere baglamasi sebebiyle belgenin delil olmasi
konusunda c¢ok onemli bir teknik katki sadglar. Nitelikli elektronik
sertifikayla dijital olarak imzalanmis bir belge, hukuksal olarak inkar
edilemeyecek ozelliktedir. Ote yandan nitelikli elektronik sertifika ile
dijital olarak imzalanmamis elektronik belgelerin de delil olarak

kullanilabildigi bilinmektedir.

E-imza veya dijital imzanin gegerli olmasi igin, ilgili dijital imzada
kullanilan elektronik sertifika, kanunla yetkilendiriimis makamlardan
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alinmis olmalidir. 15.01.2004 tarinli 5070 sayili Elektronik Imza Kanunu
23.07.2004 tarihinde yururluge girmistir. “Tlrkiye’de 01.09.2006 tarihi
itibariyle dort adet Elektronik Imza Sertifika Hizmet Saglayicisi,
Telekomiinikasyon Kurumu’'ndan yetki alarak faaliyete baglamistir.
Bunlar 24.06.2005 tarihinde faaliyete baslayan Elektronik Bilgi Giivenligi
A.S., 30.06.2005 tarihinde faaliyete gecen TUBITAK-UEKAE Kamu
Sertifikasyon Merkezi, 16.07.2005 tarihinde faaliyete baslayan TiirkTrust
Bilgi, lletisim ve Bilisim Giivenligi Hizmetleri A.S. ve 01.09.2006 tarihinde
faaliyete baslayan EBG Bilisim Teknolojileri ve Hizmetleri A.S.(E-Tugra)

dir.”

llgili kanun ve diger dizenlemeler geredi 2005 yilindan itibaren
Turkiye’'de nitelikli elektronik sertifika verilmektedir. 2005 yilindan 6nceki
olaylarla ilgili incelemelerde nitelikli elektronik imzanin dayanak olarak

kullaniimasinin mimkin olmadidi degerlendiriimektedir.
4. llgili raporun 5-¢ maddesindeki ifadeye cevaptir.

Elektronik bir belgenin dogrulanan nitelikli elektronik imzaya sahip olmasi bu
belgenin inkér edilememesini saglar ve belge sorumlulugunu sertifika sahibi
olan gercek kisiye baglar. Belgelerin iddia edilen sistemde hazirlanmis olup
olmadidinin  anlasiimasi icin, iddia edildigi sekilde, karsilastirilacak
dokimanlarin dijital olarak imzalanmis olmasi yeter ve sart kosul degildir.
Elektronik belgelerin dijital imzalari bu belgelerin 6zet degerlerinden uretilir.
Elektronik belgelerin ayni olup olmadiginin karsilastiriimasinda belgelerin 6zet
degerleri esas alinir. Ancak ve ancak elde edilen dosyalarin 6zet degerlerinin
esit olmasi durumunda bilimsel eglikten bahsedilebilir. Bu kapsamda
kargilastirilacak CD igerisindeki ve sistem Uzerindeki dosyalarin ézet (hash)
degerlerinin kargllastiriimasi bilimsel eslik tespiti icin kullanilabilir. ligili bilirkisi
raporunda belirtildigi sekilde incelemeye tabi dosyalarin iddia edilen kaynak
sistemlerde karsiliklari bulunmuyorsa, séz konusu belgelerin bilimsel

gercgeklidinin tespit edilebilirliginden bahsetmek mimkun olmaz.
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llgili raporda, belgelerin hazirlandi§i iddia edilen kaynak sistemlerde séz
konusu dosyalarin karsiliklari bulunmadig! ifade edilmistir. Bu sebeple 6zet

(hash) karsilastirma yontemiyle bilimsel gerceklik arastirmasi yapilamaz.

. ligili raporun 5-d maddesinde agiklanan tespite cevaptir. ifade edildigi gibi
herhangi bir dokimanin Ustveri (6znitelik) bilgileri uygun bir ortam
olusturularak yeniden dizenlenebilir, yeniden olusturulabilir. Eger bu veriler
kendi icerisinde ‘ﬁ-J‘tafll olarak yaratildiysa ve kétu niyetli olarak sahte
dokiiman uretildiyse, bu durum sadece CD ve igerisindeki dokimanlar teknik
olarak incelenerek tespit edilemez. Diger taraftan, s6z konusu arastirma
kapsaminda yapilan incelemeler sonucunda herhangi bir teknik tutarsizliga

rastlanmamistir.

. ligili raporun 5-e-1 ve 5-e-2 maddelerindeki tespitlere cevaptir. Bilirkisinin
buradaki tespitleri herhangi bir teknik hukim icermemektedir. CD’lerin seri
numaralari CD’leri tekil olarak tanimlayan numaralar degildir. Ayni seride
uretilen CD’ler ayni seri numarasina sahip olabilirler. Bu durum olagan disi bir

durum olarak degerlendiriimemektedir.

. ligili raporun 5-e-3 maddesinde aciklanan tespite cevaptir. Bilirkisinin
buradaki tespitleri herhangi bir teknik hikim icermemektedir. 11 ve 17 no’lu
CD’lerin iki farkli gunde, birbirine yakin saatlerde yazilmis olmalari bilirkisinin
kendi yorumuyla sahtecilik sUphesini artran bir bulgu olarak

degerlendirilmistir.

. ligili raporun 5-e-4 maddesinde agiklanan tespite cevaptir. Bu bulgu teknik bir
bulgu degildir. Bilirkisinin kendi yorumuyla sahtecilik stphesini artiran bir

bulgu olarak degerlendirilmigtir.

. ligili raporun 5-e-5-a maddesinde aciklanan tespite cevaptir. Bu bulgu teknik
bir bulgu degildir. Bilirkisinin kendi yorumuyla sahtecilik stphesini artiran bir

bulgu olarak degerlendiriimistir.

10.ligili raporun 5-e-5-b maddesinde aciklanan tespite cevaptir. llgili raporun,
belirtilen maddesinde ismi gecen belgelerin yazici ¢iktisi alma (last print date)

Ustverisinin olmamasi sebebiyle bu belgelerin hi¢bir zaman yazici c¢iktisi

SAYFA 11/18

P (\/\HD <



alinmadid! sonucuna varilmistir. Bir belgenin kopyas! alinarak yazdiriimasi
veya belgenin elde olmayan bir kopyasinin yazdiriimasi ile s6z konusu
durumun olugmasi teknik olarak mumkdnddr. Bazi durumlarda ise bir
belgenin yazici ¢iktisi alinmasina ragmen ilgili belgenin Ustverisinde yazici
¢iktisinin alindigi tarihe ait bilgi olmayabilir. Ornegin; CD’ye yaziimis olan bir
belgenin yazici ¢iktisi alindiginda o belgede son yaziciya génderilme tarihi
olusmaz. Bu sebeplerle, s6z konusu belgelerin kesin olarak yazici ¢iktisi

alinmamisgtir denilemez.

11.1gili raporun 5-e-5-c maddesinde agiklanan tespite cevaptir. Bir belgenin son
yazdirma tarihinin, yaratiima tarihinden &énce olmasi teknik olarak
olusabilecek bir durumdur. Bu konu, CEVAP-3’te detayli olarak agiklanmistir.

llgili raporun 5-e-5-¢ maddesinde belirtilen tespite cevaptir. ligili bilirkisi,
hazirladigi raporunda; “KOMUTAN KAPANIS KONUSMASI_05_MART
2003.doc” olarak islenmis ve 9 kez ayni isimle saklanmis. Igerigi tamamen
degistirilmis ve belge lizerinde bir daha degisiklik yapiimamistir’ tespitini
yapmistir. Dosyanin adi, dosya Uzerinde yapilan islem adedi “Office”
belgesine ait Ustveriler Gzerinden tespit edilebilir. Ancak icerik Uzerindeki
degdisikliklerin tespit edilmesi teknik olarak mimkin degildir. Dolayisiyla
“‘icerigi tamamen degistirilmis” tespitini yapmak teknik olarak mimkdn
degildir. Bilirkisi Albay Yavuz FILDIS, bu tespitle bu durumun belgeler
Uzerinde sonradan manipulasyon yapilmis olma ihtimalini kuvvetlendirdigini
ifade etmigtir. Incelenen C11 nolu CD igerisindeki “KOMUTAN KAPANIS
KONUSMASI_05 MART 2003.doc” belgesiyle  “KILISELER VE
SINAGOGLAR.doc” belgelerinin igeriklerinin, ilgili raporda belirtildigi sekilde,
farkli oldugu gérulmustar. “KILISELER VE SINAGOGLAR.doc” belgesi,
‘KOMUTAN KAPANIS KONUSMASI_05 MART 2003.doc” belgesinin farkli
kaydedilmesi veya kopyalanmasi yoluyla olusturulmus olabilir. Bu esnada,
kaynak olarak kullanilan “KOMUTAN KAPANIS KONUSMASI_05 MART
2003.doc”  belgesinin igeriginin incelenen CD igerisindeki “KOMUTAN
KAPANIS KONUSMASI_05 MART 2003.doc” dosya icerigiyle ayni olup
olmadigi konusunda bir kaniya varabilmek icin farkli kaydetme veya
kopyalama islemi anindaki “KOMUTAN KAPANIS KONUSMASI_05 MART
2003.doc” dosyasi icerigiyle karsilastirma yapilmalidir. Bu islemin yapildigi
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tarih ve bu tarihteki dokiiman igerikleri elde olmadigindan bu konuda kesin bir

teknik hikme varmanin mumkun olmadidi1 degerlendiriimektedir.

12.1igili raporun 5-f maddesinde agiklanan tespite cevaptir. Askeri yazisma
kurallari, dokiiman eklerinin uygun yerlestiriimesi, kullanici yazim hatalari,
imza yerleri vb. konular teknik bilirkisi incelememiz ve uzmanlik alanlarimiz

kapsaminda degildir.
b. 11 no’lu, 16 no’lu ve 17no’lu CD’lerin incelenmesi:

11 no’lu, 16 no’lu ve 17 nollu CD’lerin sonradan manipllasyon yapilma
olasiligina iligkin incelenmesi sonucunda, 11 no’lu ve 17 no’lu CD’lerin tek seferde
yazildigt tespit edilmis olup bu CD’lerin yazilmalarindan sonra bu CD’lerdeki
dokimanlarda degisiklik yapilmadigi goéralmustar. 16 no’lu CD’nin ilk yazilma
anindaki bilgisayarin tarihi 14/10/2003 ve bilgisayarin saati 11:42:44, ikinci yazilma
aninda bilgisayarin tarihi 14/10/2003 ve bilgisayarin saati 12:14:34 olarak ve iki
yaziima isleminde de “EASY CD CREATOR 5.2 (061) COPYRIGHT (C) 1999-2002
ROXIO, INC.” yaziliminin kullanildi§i tespit edilmigtir. Ikinci yazilma islemiyle CD’ye
eklenmis olan ATAMALAR.doc isimli dosyanin da oIU§tufu|ma tarihi ve Ustveri bilgisi

diger dosyalarla ve CD’'nin yazilma zamaniyla uyumludur.

CEVAP-4’te detaylandirildidi gibi, 11 no’lu, 16 no’lu ve 17 no’lu CD’lerdeki
dokumanlarla beraber diger buttiin CD’lerdeki dokimanlarda, CD’ler yazilmadan énce
manipUlasyon yapilma ihtimali vardir. incelememizde CD igerisindeki dokimanlarin

ustverilerinde tutarsiziiga rastianmamistir.

c. 11 no’lu, 16 no’lu ve 17 no’lu CD’lerle diger CD’lerin farkliliklarinin

incelenmesi:

19 adet CD asagidaki tablolarda goésterilen acilardan karsilastiriimis olup 11 no’lu, 16
no’lu ve 17 no’lu CD’lerle diger CD’ler arasindaki farkhihklar asagida verilmistir.
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Tablo 1: CD No — CD Markas! Karsilastirma Tablosu

CD ADI

1 No’lu CD - C1

2NoluCD-C2

3 No'luCD -C3

4 No'luCD - C4

5 No’luCD - C5

6 No’lu CD - C6

CD MARKASI

Precision

7 No'lu CD - C7

8 No'lu CD - C8

9 No'luCD -C9

10 No’lu CD - C10

11 No’lu CD - C11

12 No’lu CD - C12

13 No’lu CD - C13

17 No’lu CD - C17

18 No'lu CD - C18

19 No’lu CD - C19

14 No'lu CD - C14 B3
15 No'lu CD - C15
16 No'lu CD-C16 |

Polex

(Markasi Yok)

TDK

TDK

li< S,
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Tablo 2: CD No — CD Yazma Programi Karsilagtirma Tablosu

CD ADI CD MARKASI
1 No’lu CD - C1
2NoluCD-C2
3 NoluCD-C3
4 No'luCD -C4 - - i
, EASY CD CR EATOR 5.2 (031) COPYRIGHT (C) 1999-2002
5No’luCD-C5 ROXIO. INC.
6 No'lu CD — C6 CEQUADRAT 32BIT IS0-9660 FORMATTER COPYRIGHT (C)
1995-1998 BY CEQUDRAT GMBH
7NoluCD-C7 [ R
8 No'luCD -C8
9 No'luCD -C9

10 No’lu CD - C10

11 No’lu CD - C11

12 No’lu CD - C12

13 No’lu CD - C13

14 No’lu CD - C14

15 No’lu CD - C15

16 No’lu CD - C16

EASY CD CREATOR 5.2 (061) COPYRIGHT (C) 1999-2002
ROXIO, INC

EASY CD CREATOR 5.2 (061) COPYRIGHT (C) 1999-2002
ROXIO, INC.

17 No’lu CD - C17

18 No'luCD -C18

19 No'lu CD - C19

BB

EASY CD CREATOR 5.2 (061) COPYRIGHT (C) 1999-2002
ROXIO, INC.
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Tablo 1'de toplam 9 farkli CD markasi tespit edilmistir. 11 no’lu, 16 no’lu ve 17 no’lu
CD’lerin markalariyla ayni olan baska CD bulunmamaktadir. Benzer durum 6 no’lu, 7
no’lu, v8 no’lu ve 9 no’llu CD’ler icin de gegerlidir. Bu CD’lerin her birisi farkli
markadadir ve bu markalar bagka CD’lerde bulunmamaktadir.

Tablo 2’de de toplam & farkli CD yazma programi tespit edilmistir. 11 no’lu, 16 no’lu
ve 17 no’lu CD’lerin yazildidi program olan EASY CD CREATOR 5.2 (061)
COPYRIGHT (C) 1999-2002 ROXIO, INC. vyazilmi sadece bu CD’lerin
olusturulmasinda kullaniimistir. Benzer durum 1 no’lu, 5 no’lu, 6 no’lu ve 19 no’lu
CD’ler i¢in de gecerlidir. Geriye kalan CD’ler ise (9 no’'lu CD harig) CD CREATOR
5.3 (105) COPYRIGHT (C) 1999-2002 ROXIO, INC. yazilimi kullanilarak yazilmigtir.

SORU 6:
Tum bu bllll’kl§| raporlarmdakl ve sonuglar mcelenerek buradakt bulgular lle TUBITAK»
raporundakl bulgularm kargllagtlrllmaSI ve bu hususlarm raporunuzda aglkllga

kavu5turulma3| ;
CEVAP 6:
Bilirkisi incelememiz igin,

a. TUBITAK'ta gorevli Erdem ALPARSLAN, Tahsin TURKOZ ve Dr. Hayrettin
BAHSI tarafindan hazirlanan 19/02/2010 tarihli rapor,

b. Kr.Plt.Kur.Bnb. Ahmet ERDOGAN tarafindan hazirlanan 22/02/2010 tarihli

rapor,

c. Mu.Yb. Birol CELIK tarafindan beyan seklinde bildirilen ve tutanaga
kaydedilen 11/03/2010 tarihli rapor,

d. Mu.Alb. Yavuz FILDIS tarafindan hazirlanan 26/03/2010 tarihli rapor,

teslim alinip incelenmistir.

Madde (b)'de verilen ve Kr.Plt.Kur.Bnb. Ahmet ERDOGAN tarafindan hazirlanmis
olan bilirkisi raporu, ele gecirilmis CD’leri ve bu CD’lerde bulunan dokimanlari askeri

yazim kurallarina uygunluk acgisindan degerlendirdidi igin bu rapordaki bulgular
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hakkinda teknik bir tespit yapmamiz teknik bilirkisilik galismamizin ve uzmanlik

alanimizin digindadir.

Madde(d)’de verilen ve Mu.Alb. Yavuz FILDIS tarafindan hazirlanan bilirkisi
raporundaki bulgularin Madde (a)’da verilen Erdem ALPARSLAN, Tahsin TURKOZ
ve Dr. Hayrettin BAHSI tarafindan hazirlanan rapordaki bulgularla karsilastiriimasi ve
ilgili maddelere iliskin agiklama CEVAP-5te bulunmaktadir.

Madde (c)de verilen ve Mu.Yb. Birol CELIK tarafindan hazirlanan bilirkisi
raporundaki bulgulardan sayfa (2) paragraf (3)'te “dokiimanlarin Ustverilerinin
bilgisayar! kullanan ve dokiman (lizerinde islem yapan gergek kisi ile ilgisi yoktur.”
tespiti yapiimistir. Madde (a)'da verilen Erdem ALPARSLAN, Tahsin TURKOZ ve Dr.
Hayrettin BAHSI tarafindan hazirlanan raporun “Sonug¢” kisminin  dérduncu
maddesinde “Dosyalarda tespit edilen kayit ve diger bilgilerle dosya lizerinde islem
yapan Kigiler, islem zamanlari ve bagka bilgiler ekteki bilgiler isiginda tespit
edilmigtir.” ifadesi bulunmaktadir. S6z konusu raporda bahsedilen “ekteki bilgiler’
incelenen CD ve igerisindeki dosyalarin Ustverisinden olusmaktadir. Raporda

bahsedilen kullanicilarin gergek kisiler olduguna dair bir tespit yapiimamistir.

Madde (c)'de verilen ve Mu.Yb. Birol CELIK tarafindan hazirlanan bilirkisi
raporundaki bulgulardan sayfa (2) paragraf (5)'te belirtilen “dokiimanlarin yazdirma
tarihinin olusturma tarihinden énce olmasr’ durumunun bir uyusmaziik oldugu ve
Madde (a)'da verilen Erdem ALPARSLAN, Tahsin TURKOZ ve Dr. Hayrettin BAHSI
tarafindan hazirlanan raporda bu uyusmazlidin géz ardi edilmis oldugu iddiasiyla
raporlar arasinda geliski bulunmaktadir. Bir belgenin son yazdirma tarihinin, yaratiima
tarihinden 6nce olmasi teknik olarak olusabilecek bir durumdur. Bu konu, CEVAP-3'te

detayh olarak agiklanmstir.
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17 adet CD imaiji ile 9 ve 10 numaral CD’lerden kopyalanan dosyalar lizerinde
inceleme yapilmigtir. Tarafimiza istenilen 28/05/2010 tarihli  Dbilirkisi
gorevilendirme tutanag: ile tarafimizdan acikliga kavusturulmasi istenen

hususlarda teknik bilirkisi inceleme degerlendirmelerimiz énceki bélimlerde

paylasiimistir.

Bilirkisi géreviendirme tutanagiyla, daha énce hazirlanan bilirkisi raporlarindaki
farkli bilgiler ve kismi celiskilerin izah edilip celigkilerin sebebinin tespit
edilmesi tarafimizdan istenmistir. CEVAP-3, CEVAP-5 ve CEVAP-6'da ilgili
farkl bilgiler ve kismi celiskiler ele alinarak izah edilmistir. CD’lerin gercekligi,
ustverilerin degistirilebilirligi ve yaniltici dokiiman olusturulmasi konusunda
aciklamalar CEVAP-1, CEVAP-2 ve CEVAP-4’te verilmistir.

Genel degerlendirme olarak, TUBITAKta gérevli Erdem ALPARSLAN, Tahsin
TURKOZ ve Dr. Hayrettin BAHSI tarafindan hazirlanan 19/02/2010 tarihli
bilirkisi raporunun ekinde sunulan tstveri bilgilerinin tutarli oldugu, bu bilgilerin
ayrica diger bilirkisi incelemelerinde de kaynak olarak kullanildigi, Ustveri
bilgilerinin teknik olarak yanhs olduguna dair herhangi bir iddia olmadigi
gérulmustir. Ayni Ustveri bilgileri Uzerinde yapilan teknik incelemelerde,
sahtecilik stphesini artirdigd1 ifade edilen celiskilerin bir kisminin CEVAP-3,
CEVAP-5 ve CEVAP-6'da anlatildigi Gizere teknik olarak bir ¢eliski gdstergesi
olmadigi, normal sistem/kullanici davranislari dahilinde olugabilecegi ve
sahtecilik bulgusu olmadigi sonucuna variimistir. Bir kisim celigkilerin ve farkl
tespitlerin ise bilirkisilerin farkli uzmanlik alanlarina (askeri yazim kurallari vb.)

sahip olmasindan kaynaklandigi sonucuna variimistir.

Bilirkisi Bilirkisi Bilirkisi

Burak BAYOGLU Unal TATAR

(G (RlTato)
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