BILIRKIiSI HEYETi RAPORU

SORUSTURMA KONUSU OLAY

istanbul 13’tincli Agir Ceza Mahkemesi (CMK 250.madde ile yetkili)'nin 06 Aralik 2010
tarihli ve 2010/1003 Arama, El Koyma ve inceleme Kararina istinaden yapilan aramada
Donanma Komutanhdi Karargahrnda bulunan istihbarat IKK ve Giivenlik Sube Midirligu
istihbarat Kisim Amirligi odasi zemin désemesinin altindan gesitli kitap, hard disk, video
kasetleri, ses bantlari vb. malzemelerin ¢ikmasi.

BiLIRKiSi GOREVLENDIRME EMRI VE TARIHi

1. Deniz Kuvvetleri Komutanh@inin 24 Aralik 2010 tarihli ve AD.MUS.:2010/561(176795)
sayili yazisiyla tefrik edilen asagida kimlikleri bulunan personel Donanma Komutanhgi Askeri
Savcihgl tarafindan 27 Aralik 2010 tarihili ve ESAS NO:2010/763 sayil tutanak ile
sorusturma konusu olay kapsaminda Bilirkisi Heyeti olarak gorevlendirilmistir.

a.  Tugamiral Sinan Azmi TOSUN

b.  Dz.Kur.Bnb.Hasim TURKER

c. lsth.Kd.Yzb.Bayram YASAR

C. Mih.Kd.Yzb.Birol AYVAT

d.  Muih.Kd.Yzb.Orhan OZAN
2. istanbul Cumhuriyet Bassavciiginca 06 Arallk 2010 tarihinde Donanma
Komutanligr’nda yapilan aramada el konulan bes adet hard disk igerisindeki belgelerde “su¢
unsuru olup olmadigi, bu belgelerin kim tarafindan ve hangi tarihte, hangi
bilgisayarda, ne maksatla olusturulduguna dair teknik incelemenin yapilmasi”

Donanma Komutanhidi Askeri Savciliginca Bilirkisi Heyeti’'nden talep edilmistir.

RAPOR TARIHi

14 Ocak 2011, Cuma.

INCELENEN DOKUMANLAR

1. listanbul 13’lincii Agir Ceza Mahkemesi (CMK 250.madde ile yetkiliynin 06 Aralik 2010
tarihli ve 2010/1003 Arama El Koyma ve inceleme Kararina istinaden yapilan aramada
Donanma Komutanligi Karargahi istihbarat IKK ve Giivenlik Sube Mudurliigi istinbarat
Kisim Amirligi odasi zemin désemesinin altinda bulunan 5 (bes) ayri hard diske ait imajlar
Donanma K.Iig1 Askeri Savciliginca SAMSUNG Marka S2CMJ9DZ701833 Seri Numarali ve
160 GB kapasiteli Hard Disk icerisine kaydedilmis ve bilirkisi sifatiyla incelenmek lzere 27
Aralik 2010 tarihinde heyetimize teslim edilmistir. imaji alinan bes hard diske ait bilgiler
asagidadir.

a. 1 Numarali Hard Disk (Model:QUANTUM TRB850A; Seri
Numarasi:658529315140; P/N:D2925-69001 Kapasite:850 MB,
MD5: FCC7B07FEA92927696833F5DFBFC1583)



b. 2 Numarah Hard Disk (Model:WDC AC33200L; Seri Numarasi:
WD-WM3721788337; Kapasite: 3,2 GB MD5 : FC41A230F3008EDB328DE3663F24D869).
(Muhtemel Tedarik Tarihi: 03 Nisan 1998).

C. 3 Numarah Hard Disk (Model: WDC WDG64AA; Seri Numarasi:
WD-WM6530818309; Kapasite: 6 GB, MD5: 1A7E749F852EC92CCAF20A899FA1CDA47).

¢. 4 Numarah Hard Disk (Model: WDC AC2850F; Seri Numarasi:
WD-WM3131639222 Kapasite: 850 MB, MD5: 58C2282FF891AA04D1997B507397B5A0).

d. 5 Numaral Hard Disk (Model: SAMSUNG Seri Numarasi: S00J10WA74176;
Kapasite: 80 GB, MD5: CB063B2C013A53CAB2C8ED2AFEQ91FFO0).
(Muhtemel Tedarik Tarihi: 01 Ocak 2004).

INCELEME VE ANALIZ

1.  inceleme Y6ntemi

a. Donanma Komutanligi Askeri Savciligrndan teslim alinan bes adet hard disk
imajinin incelenmesinde, “Encase 6.18”, “X-Ways 15.7” ve “Stego Suite 5.2.4” isimli lisansh
adli bilisim yazilimlari kullaniimis,

b. Tum dosyalarin Ustverileri (metadatalari) incelenerek tutarli olup olmadiklari
degerlendirilmis,

C. Dosyalarin son kaydetme tarihleri ile dosyalarin kaydedildigi isletim sistemi ve
MS Office strimlerinin uyumlulugu incelenmis,

G. Dosya Ustverilerinden yararlanilarak, dosyalarin hangi bilgisayarda hazirlandigini
tespite yonelik bir inceleme yapilmisg,

d. Dosyalarin ve iginde bulundugu klasérlerin olusturulma, degistiriime ve erisim
tarihleri/zamanlarinin tutarh olup olmadigi incelenmis,

e.  Tutarsizliklan tespit edilen dosya/klasorlerin disklere nasil kopyalandigini tespit
etmek maksadiyla gesitli senaryolar denenmis,

f. Dosya ve klasorlerin igerikleri incelenerek kullanici personelin gérev fonksiyonu
kapsaminda olmadigi de@erlendirilen ve incelemeye deger bulunan dosyalar belirlenerek bu
dosyalarin igerigine yonelik ayrintili inceleme yapilmis,

g. Hard diskler Uzerinde yapilan incelemeyi desteklemek, Donanma Komutanhgi
Askeri Savciligi tarafindan bilirkisi heyetine yoneltilen “belgelerin kim tarafindan ve hangi
tarinte, hangi bilgisayarda, ne maksatla olusturuldugu” sorusuna cevap bulmak ve teknik
incelemede tespit edilen hususlarin degerlendirilerek belirsiz kalan hususlarin agikhga
kavusturulmasini saglamak maksadiyla;

(1) Donanma Komutanh@i istihbarat IKK ve Giivenlik Sube Midirligi'nde
halen gorev yapan personelin bilgilerine bagvurulmus,

(2) Donanma Komutanli§i istihbarat IKK ve Giivenlik Sube Midirligi ve
civarinda fiziki inceleme yapilmis,

(3) Donanma Komutanhgi karargahina personel giris-gikis kayitlari incelenmis,



(4) 07 Aralik 2010 tarihinde konuya iligkin agilan idari sorusturma kapsaminda
Donanma Komutanligi Adli Musavirligi tarafindan 07-09 Aralik 2010 tarihleri arasinda
goruslerine bagvurulan personelin ifadelerinden istifade edilmistir.

2. Teknik inceleme:

a. Sorusturma kapsaminda imaijlari alinan ve heyetimizce incelenmesi talep edilen
bes adet hard diske iligkin disk bazinda kisa degerlendirmeler agagida oldugu gibidir:

(1) 810MB kapasiteli 1 Numarali Hard Diske, Microsoft Windows 95 igletim
sisteminin 05 Ekim 1999 tarihinde kuruldugu tespit edilmigtir.

(2) 3 GB kapasiteli 2 Numarali Hard Diske, Microsoft Windows 98 igletim
sisteminin 05 Mayis 2000 tarihinde kuruldugu tespit edilmistir.

(3) 6 GB boyutlu 3 Numarah Hard Diskin sokulebilir bir hard disk oldugu,
herhangi bir igletim sisteminin bulunmadigi tespit edilmistir. Donanma Komutanhg: istinbarat
IKK ve Givenlik Sube Midirigi IKK Kisim Amirliginde kullanilan, “Kisiye Ozel’
yazismalarin yapildigi bilgisayarda 5 numarali sabit hard diskle birlikte Isth.Bgvs.Erding
YILDIZ tarafindan kullanildi§i, s6z konusu bilgisayara a§ kablosu (izerinden
isth.Bnb.Kemalettin YAKAR'In da erigerek islem yapabildigi, bu iki personel haricinde anilan
hard disklere erisim imkani bulunmadigi, 3 Numaral hard diskin formatlandiktan sonra
Temmuz 2009 ayinda kullanim disina gikarildigi personel beyanlarindan anlagiimistir.

(4) 810 MB kapasiteli 4 Numarali Hard Diske, Microsoft Windows 95 igletim
sisteminin 05 Subat 1999 tarihinde kuruldugu tespit edilmistir.

(5) “C” ve “D” adh iki farkli bolimden olusan ve toplam 74,6GB kapasiteli 5
Numarali Hard Diske, Windows XP igletim sisteminin 09 Nisan 2008 tarihinde kuruldugu
tespit edilmistir. S6z konusu diskin Uzerinde bulundugu bilgisayar o dénem MEBS
Bagkanhiginda gérevli olan Tek.Kd.Ugvs. Mehmet Ali SEN tarafindan kullanilmakta iken,
Nisan 2008 ayinda Donanma Karargadhinda Pentium 3 islemcili bilgisayarlarin, Pentium 4
islemcili bilgisayarlarla degistirimesi esnasinda Istihbarat IKK ve Giivenlik Sube
Muaddarligiine tahsis edilmistir. Tahsis islemi 6ncesinde B¢vs.YILDIZ tarafindan o tarihe kadar
kullanilan bilgisayar i¢cinde bulunan veriler ag kablosu Gzerinden Bnb.YAKAR'In bilgisayarina
aktarilmisg, bilahare yeni bilgisayarin gelmesinin ardindan s6z konusu veriler yine ag kablosu
Uzerinden 3 ve 5 numarali hard disklere kaydedilmigtir.

b. 3 numaral hard disk ile 5 numarali hard diskin IKK Kisim Amirligi'nde ayni
bilgisayar tUzerinde bir dénem birlikte kullanildigi, Temmuz 2009 ayinda yapilan disk degigimi
esnasinda bazi verilerin 5 numarali hard diskten 3 numarali hard diske kopyalandigi ve
bilahare bu bilgilerin halen kullaniimakta olan diske aktarildidi istihbarat personeli tarafindan
beyan edildiginden, s6z konusu iki hard diske iligkin bilgiler birlikte ele alinmistir. Bu
kapsamda, s6z konusu disklerin igeridi, dosyalara iligkin teknik veriler ve personelin ifadeleri
Isiginda asagidaki sonug ve degerlendirmelere varilmigtir.

(1) 5 Numaralh Hard Diskin bagh oldugu bilgisayara “ikk”, “kemal” ve
”Administrator” kullanicilari ile oturum agilmistir. 5 Numarali Hard Diskin; isth.Bgvs.Erding
YILDIZ tarafindan kullanilan ve sadece isth.Bnb.Kemalettin YAKAR'in kendi bilgisayarindan
bir ag kablosuyla erisebildigi bilgisayarda, 3 Numarali soékullebilir hard diskle
28 Temmuz 2009 tarihine kadar birlikte kullanildigi tespit edilmigtir.



(2) 5 numarali sabit hard diskin; Donanma Komutanhdi MEBS Bagkanhgdinda
gérevli Tek.Kd.Ugvs.Mehmet Ali SEN tarafindan 2008 yilina kadar kullanilan ve
formatlanmasini miiteakip IKK Kisim Amirliginde isth.Bgvs.Erding YILDIZ'in kullanimina
tahsis edilmis olan disk oldugu s6z konusu iki astsubayin beyanlarindan 6grenilmigtir.

(3) Disk imajinda yapilan incelemede; Tek.Kd.Ugvs.Mehmet Ali SEN
tarafindan kullanilan ve IKK Ks.Alligine verilmeden énce formatlanarak silinen dosyalardan
bir kismi, dosya kurtarma (recovery) islemi yapilmak suretiyle tespit edilmis, Astsb.SEN’in
verdigi bilgilerde séz konusu dosyalarin diskin IKK Ks.A.ligine verilmeden énceki dénemde
kendisine ait dosyalar oldugu ifade edilmistir. Yapilan incelemede anilan dosyalarin MEBS
Bagkanligrna ait Istihbarat Sb. faaliyetleriyle baglantisi olmayan dosyalar oldugu
dogrulanmistir.

(4) 5 Numarali Hard Disk imajinda yapilan incelemede, isletim sistemi kurulum
tarihinin 09 Nisan 2008 oldugu tespit edilmistir. 01 Mayis 2008 tarihinde 5 Numaral Hard
Diskte “ikk” isminde bir kullanicinin olusturuldugu, bu tarihten sonra ilk olusturulan dosyanin
02 Mayis 2008 tarihinde olusturulmasindan hareketle, s6z konusu bilgisayarin iKK Kisim
Amirliginde fiilen kullanima basglama tarihinin 02 Mayis 2008 oldugu tespit edilmistir.

(5) 5 numarali hard diskin, 3 numarali sokilebilir hard disk ile birlikte
02 Mayis 2008 tarihinden Temmuz 2009 ayina kadar IKK Kisim Amirliginde ayni bilgisayar
kasasinda kullanildigi isth.Bgvs.Erding YILDIZ tarafindan beyan edilmis, bu husus igletim
sisteminin son kapatildigi tarihin 28 Temmuz 2009 olmasi ve bu tarihten sonra disk
icinde bulunan herhangi bir dosyaya erisilmedigi bilgisi ile uyumlu bulunmustur.

(6) 5 numarall hard disk ve bilgisayar kasasinin, Istihbarat IKK ve Giivenlik
Sube Midirince verilen emir geregi Isth.Bgvs.Erding YILDIZ tarafindan degistirildigi, bu
kapsamda;

(@) Teknik destek almak maksadiyla bilgisayarin kendisi tarafindan
MEBS Baskanliginda gorevli Tek.Kd.Ugvs.Mehmet Ali SEN’e géturuldiga,

(b) 5 numaral diskten yeni hard diske aktarilacak dosyalarin belirlenerek,
kendi gézetiminde énce 3 numarall hard diske, daha sonra da 5 numarali hard diskin yerine
s6z konusu bilgisayara takilan ve halen kullaniimakta olan hard diske aktariimasinin
saglandig,

(¢) Yeni hard diskin aramanin yapildigi 06 Aralik 2010 tarihine kadar
kullanildigi ifade edilmistir.

(¢) 3 numarali hard diskin normalde kullaniimayan bir disk oldugu,
yedekleme maksadiyla 28 Temmuz 2009'da bir kez kullanildigi ve daha sonra formatlandigi
beyan edilmis, bu beyana dayanarak 3 ve 5 numaral hard diskte yapilan incelemede ise; 5
numarall hard diskteki bazi dosyalarin 28 Temmuz 2009 tarihinde 3 numaral hard diskteki
“ESKI D” klasériine kopyalandigi, daha sonra ayni dosyalarin 3 numarali hard diskten ayni
gun yeni hard diske kopyalandidi tespiti ile teyit edilmistir.

(7) Dosya yapilari incelendidinde 3, 5 ve halen Bgvs.YILDIZ tarafindan
kullaniimakta olan bilgisayardaki hard diskin dosya ve dizin yapilarinin birbirleriyle benzer
oldugu tespit edilmigtir. Bu durumun, anilan hard disklerin yenilenme agsamasinda birbirleri
Uzerinden kopyalandidi bilgisini dogruladigi degerlendirilmis olup 3 ve 5 numarali hard disk
ile halen kullanilan hard diskin klasdr yapilarini gésteren semalar EK-A’da sunulmustur.



(8) Ancak, isth.Bgvs. Erding YILDIZ 5 numaral hard diskteki bazi dosyalarin
kendisine ait olmadigini, 5 numaral hard diskteki dosya yapisinin gunlik olarak siklikla
kullandigi dosya yapisindan farkli oldugunu beyan etmistir. 5 numarali hard diski
isth.Bgvs.Erding YILDIZ ile birlikte kullanan isth.Bnb.Kemalettin YAKAR da, bahse konu
diskte yer alan bazi dosyalari (isth.Bgvs. Erding YILDIZ'In kendisine ait olmadigini belirttigi
dosyalar) ilk defa gérdiguni ve diske nasil kaydedildigi hakkinda bir fikri olmadidini beyan
etmigtir.

(9) Isth.Bgvs.Erding YILDIZ, 3 ve 5 numarali hard disklerin kullanimina
28 Temmuz 2009 tarihinden itibaren son verildigini, s6z konusu disklerin aramanin yapildigi
06 Aralik 2010 tarihine kadar, imha edilecek diger malzemelerle birlikte kullanim digi olarak
gesitli zamanlarda IKK kisim amirligindeki dolaplarda, kimi zaman da uygun yer yetersizligi
nedeniyle isth.Ks.A.ligi odasinda déseme altinda bulunduruldugunu belirtmistir.

(10) 3 numaral hard diskin 28 Temmuz 2009 tarihinden sonra kullaniimadigi
beyan edilmesine ragmen 3 numaral hard diskin teknik 6zellikleri incelendiginde; diskte
28 Temmuz 2009-01 Kasim 2010 tarihleri arasinda islem géren dosya bulunmadigi, ancak
01 Kasim 2010 tarihinde iki klasdr ve bir sistem dosyasinin (“System Volume Information” ve
‘@z71~~~~~ ” isimli klasorler ile “MountPointManagerRemoteDataBase” isimli dosya) islem
go6rdigl, bu kapsamda 01 Kasim 2010 tarihinin 3 numarali sdkuilebilir diskin bir baska
bilgisayara baglanma tarihi olabilecedi sonucuna varilmistir.

C. Bes hard diskin imajlari igerisinde steganografi yéntemi ile gizlenmis dosya olup
olmadigini tespit etmek maksadiyla; “StegoSuite 5.2.4” yazilimi ile arama yapilmig ancak
gizlenmig herhangi bir dosyaya rastlanmamigtir.

G. 5 numarali hard disk Uzerindeki dosyalarin sahibi (owner) bilgileri incelendiginde
“ikk”, “kemal”’, “Administrator” ve “Builtin\Administrators” kullanici/kullanici gruplarinin
bulundugu ve manipilatif oldugu degerlendiriien dosyalarin tamaminin sahibinin
“Builtin\Administrators” oldugu tespit edilmistir. “Builtin\Administrators” sahipli 943 dosya ve
114 klasor EK-B’de belirtilmistir. Anilan dosya ve klasérlerin, savcilik talimatinda belirtildigi
sekilde “kim tarafindan ve hangi tarihte, hangi bilgisayarda, ne maksatla olusturuldugunu”
belirlemek amaciyla yapilan incelemede asagida belirtilen hususlar tespit edilmistir:

(1) EK-B'de bulunan bu dosyalarin son kaydetme tarihleri ile dosyalarin
kaydedildigi isletim sistemi ve MS Office surimleri incelenmistir. Yapilan incelemede
dosyanin kaydedildigi tarihte, dosyanin kaydedildigi isletim sistemi ve MS Office striminin
piyasada mevcut olup olmadigi arastirlmistir. Arastirma neticesinde bu konuda bir
uyumsuzluga rastlanmamistir.

(2) EK-B'de listesi sunulan dosyalarin, hangi bilgisayarda olusturuldugunu
tespit edebilmek maksadiyla; dosyalarin olusturuldugu bilgisayara ait MAC adresi bilgisi
arastirlmistir. MAC adresi bilgisayarda takili bulunan ag kartina has tekil bir adres olup,
bilgisayarlarin tekil olarak belirlenmesinde kullaniimaktadir. Bazi MS Office sirimleri
dosyalarin olusturuldugu ya da kaydedildigi bilgisayara ait MAC adresini dosyanin Ustverisine
kaydetmektedir. Tiim Office siiriimlerinde bulunmayan bu 6zellik sayesinde dosyanin
olusturuldugu ya da kaydedildigi bilgisayar tespit edebilmek mumkdn olabilmektedir.
EK-B'de listelenen dosyalarda yapilan aramada herhangi bir MAC adres bilgisine
rastlanmamis ve dosyalarin hangi bilgisayarda olusturulduguna dair bir kanaat
edinilememistir.



(3) EK-B’de bulunan dosyalarin 5 Numarali Hard Diskte bulunan igletim sistemi
acikken olusturulup olugturulmadiglr veya dosyalar Uzerinde degisiklik yapilip yapiimadigi
yonunde gercgeklestirilen incelemede asagida belirtilen hususlar tespit edilmistir:

(@) 5 numarah hard disk Uzerinde mevcut, EK-B’de bulunan dosyalar
haricindeki bir gok MS Office dosyasinda 5 numaral hard diskin kullanildigi bilgisayara ait
oldugu degerlendirilen “00 09 6B 97 99 B6” adli MAC adresine rastlanmistir. Bu nedenle 5
numaral hard diskin bagli oldugu bilgisayardaki MS Office programinin urettigi dosyalara
MAC adresi bilgisini kaydettigi sonucuna variimistir. EK-B’de bulunan ve kullanicilarca
kendileri tarafindan olusturulmadigi/kaydedilmedigi ifade edilen dosyalarda ise MAC adresi
bilgisinin olmadidi tespit edilmistir.

(b) Bilgisayarda kullanicilar tarafindan olusturulan/agilan dosyalar
“‘Recent Documents” adi altinda kaydedilmektedir. EK-B’de listelenen dosyalarin 5 numarali
hard diskin bagh oldugu bilgisayarda acilip acilmadidini tespit etmek Uzere bilgisayarda
01 Mayis 2008 tarihinden itibaren kayitlarin tutuldugu gérilen “Recent Documents” adl
dosya incelenmis ve anilan dosyalarin Recent Documents’da herhangi bir kaydina
rastlanmamigtir.

(c) Bir bilgisayarda olusturulan ve zaman iginde degisiklik yapilan
dosyalarin (bolimler arasinda kopyalanmadigi suirece) olusturma tarihleri (created date) her
zaman degistirme tarihinden (modified date) kiglk (eski) veya esit (ayni tarih/saat gruplu)
olmalidir.

| Olusturulma Tarihi < Degistirilme Tarihi |

(¢) Ancak, EK-B'de bulunan dosyalarin olusturulma tarihlerinin
degistirilme tarihlerinden sonra oldugu tespit edilmistir.

(d) Tespit edilen bu bilgiler 1siginda EK-B’de belirtilen dosyalarin 5
numaral hard diskte olusturulmadigi/agiimadigi ve bu bilgisayara baska bir kaynaktan
kopyalandigi kanaatine variimistir.

(4) 5 numaral hard diskin “D” boéliminin 09 Nisan 2008 tarihinde
formatlanmis olmasi ve EK-B'de bulunan dosyalarin kurtariimis veriler arasinda
bulunmamasi nedeniyle anilan dosyalarin 5 numaral hard diske 09 Nisan 2008 tarihinden
sonra kopyalandigi degerlendiriimektedir.

(5) EK-B'de listesi bulunan ve bir kismi IKK klasérii altinda yer alan dosyalarin
erigim tarihlerinin IKK klasérii ile ayni olmasi sebebiyle séz konusu dosyalarin IKK klasérii
altina kopyalanmasindan sonra IKK klasériine erigiimedigi sonucuna ulasiimaktadir. IKK
klasoriinin IKK Ks.Aligi personeli tarafindan sikca kullanilan verileri igeriyor olmasi
nedeniyle anilan dosyalarin 5 numarali hard diskin kullanimina son verilme tarihi olan
28 Temmuz 2009 sonrasinda kopyalandidi degerlendiriimektedir.

(6) 5 numaral hard diskin 28 Temmuz 2009 tarihine kadar bulundugu kasadan
hic c¢ikariimadidi bilgisinden hareketle sonradan eklendigi anlasilan EK-B'de bulunan
dosyalarin muhtemelen isletim sisteminin en son kapatildigi ve 5 numaral hard diskin
sokulduagu tarih olan 28 Temmuz 2009’dan sonra kopyalandidi ydninde kanaat edinilmistir.

(7) EK-B'de bulunan dosyalarin/klasérlerin 5 numarali hard diskin “D”
bdlimine nasil kopyalandidinin tespiti maksadiyla yapilan teknik inceleme detaylari agsagida
belirtilmistir.



(@) Klasorlerin olusturma, degistirme ve erisim tarihleri detayli olarak
incelenmistir. Normal bir klasdr kullanim sirecinde; olugturma, degistirme ve erigim tarihleri
arasinda asagida belirtilen iligki bulunmalidir.

| Olusturulma Tarihi < Degistirilme Tarihi < Erigsim Tarihi |

(b) 5 Numaral Hard Diskin klasér yapisi i¢erisinde klasoérlerin olusturma,
degistirme ve erigim tarihleri arasinda géze c¢arpan tutarsizliklar asagidaki tabloda verilmistir.
Anilan tutarsizliklarin, kopyalama igleminin yapildigi bilgisayarin sistem tarih/saatinin
degistiriimesinden kaynakladigi degerlendiriimektedir.

Olusturulma Tarih

Degistirme Tarihi

Erisim Tarihi

06.05.2008 11:18:05

08.04.2004 19:36:50

08.04.2004 19:36:50

23.09.2008 09:38:18

08.04.2004 19:38:19

08.04.2004 19:38:19

18.08.2004 08.03.04

08.04.2004 19:38:19

08.04.2004 19:38:19

IKK\2009 SECIM

02.04.2009 15:58:00

11.12.2005 07:22:42

11.12.2005 07:22:42

IKK\2009 SECIM\07 SECIMLER

02.04.2009 15:58:03

18.08.2004 08:04:38

18.08.2004 08:04:38

S. Klasor Adi ve Yeri

Nu.

1 IKK

2 IKK\GENKURBSKTAKDIMI
3 IKK\2004

4

5

6

GOREV ANALIZ

26.03.2009 14:22:53

03.10.2008 19:18:50

03.10.2008 19:18:50

(¢) Yukaridaki tabloda klasorlerin olusturulma, degistirime ve erisim
tarihleri arasindaki tutarsizliklarin nasil olugabilecegi yéninde farkli senaryolar denenmistir.
Bu kapsamda; “CD/USB/Disket/Harici Hard Disk’ten kopyala-yapistir’,”kes-yapistir”,
“zip/rar kullanarak dosya aktarilmasi”, “ag lizerinden dosya aktariimasi” ve “alt
seviyede kopyalama yapan yazilimlarla dosya aktariimasi” senaryolari test edilmis ancak
tabloda belirtilen benzer sonuglara ulasilamamistir. Bu durum dosyalarin sistem saati
degistiriimis baska bir bilgisayardan kopyalanmis olabilecedi kanaatini olusturmustur.
Bununla birlikte farkli yéntemlerin de kullanilmis olmasi ihtimalinin géz ardi edilemeyecegi
degerlendirilmektedir.

(¢) 5 Numarali Hard Diskin bagl oldugu bilgisayara “ikk”, “kemal” ve
“‘Administrator” kullanicilari ile oturum agilmis olmasina ragmen, EK-B listede bulunan
dosyalarin sahibi “Builtin\Administrators” grubu gérinmektedir.

(d) Sonug olarak; EK-B’de tam listesi verilen dosya ve klasorlerin sistem
saati degistiriimis, yonetici yetkisiyle oturum agilmis bagka bir bilgisayardan 5 numaral hard
diske (haricen baglanarak) kopyalanmis olabileceg@i degerlendirilmistir.

(e) Donanma K.Ig istihbarat IKK ve Giivenlik Sube Md.liigi IKK Ks.A.ligi
bilgisayarlarinda yapilan teknik incelemede 5 numarali hard diskin 28 Temmuz 2009
tarihinden sonra anilan bilgisayarlara baglandigina dair herhangi bir ize rastlanmamistir.

(f) Diger taraftan EK-B listede olmayan ve sahibi “ikk” kullanicisi olan
“yasemin.ppt” isimli dosyanin icerisinde Temmuz 2008 ayina ait bir banka alindi belgesinin
taranmig hali bulunmasina ragmen, dosyanin degistiriime tarihinin 20 Agustos 2003 olarak
gorindigu tespit edilmistir. S6z konusu tarih uyumsuzlugu hakkinda mantikl bir agiklama
yapillamamistir.

d.  Teknik inceleme kapsaminda raporda kullanilan teknik terimlere ait tanimlamalar
EK-C’de sunulmustur.



3. ligerik incelemesi:

a. Bilirkisi Heyeti’'nden talep edilen hususlar ¢ergevesinde; hard disklerin imajlari ve
bu disklerde islem yapan personelin ifadelerinden faydalanilarak hard disk imajlarinda
mevcut tim dosyalarin Ustverileri (metadata) ve icerikleri incelemeye tabi tutulmustur.

b.  Yapilan incelemede; 5 numarali hard disk igerisinde normal kullanici isimlerinden
farkh bir adla (Builtin/Administrators) kaydedilmis ve kullanici ifadelerinde kendilerine ait
olmadidi beyan edilen, gorev fonksiyonlariyla baglantisi olmayan toplam 943 dosya ve 114
klasor tespit edilmistir. Teknik veriler ile desteklenen bilgilere istinaden tamaminin 5
numaral hard diske 28 Temmuz 2009 sonrasinda kaydedilmis oldugu degerlendirilen bu
dosya ve klasérler “manipiilatif”’ olarak nitelendiriimis olup listesi EK-B’de sunulmustur.

C. 5 numarali hard disk imajinda yer alan bu “manipulatif’ dosyalar iginde; Balyoz
sorusturmasi iddianamesi ve ek klasorlerinde yer alan “SUGA” ve “ORAJ” harekat planlariyla
ilintili oldugu izlenimi veren toplam 144 adet dosya tespit edilmistir. Tamaminin 28 Temmuz
2009 sonrasinda kaydedilmis oldugu degerlendirilen bu “manipulatif’ dosyalarin isimleri ve
ustverilerine iligkin liste EK-C’de, bu dosyalarin igerikleri itibariyle de gergcek olmadigina
delalet ettigi degerlendirilen bilirkisi tespitleri EK-D’de sunulmustur.

d.  Yapilan incelemede hard diskler i¢erisinde bulunan ve kullanici personelin gorev
fonksiyonu kapsamina girip girmedigi konusunda bilirkisi heyetince karar verilemeyen toplam
883 adet dosyanin, mevcut veya olusturuldugu tarihteki yasal dizenlemeler de dikkate
alinarak degerlendiriimesi hususu Askeri Savcilik makaminin takdirine birakilmistir. Bu
dosyalar bilirkisi heyetince “incelemeye deger” adiyla nitelendiriimis olup listesi EK-E’de,
s6z konusu dosyalarin kopyalari EK-F yodun disk (CD) iginde sunulmustur.

e. Dokumanlarin  Ustverilerinin  incelenmesi sirasinda adli  bilisim yazilimlari
kullanilarak elde edilen somut Ustveri (metadata) bilgileri esas alinmistir. Bununla birlikte s6z
konusu Ustveri bilgilerinin ¢esitli ydntemler kullaniimak suretiyle degistirilebilecedi de géz ardi
edilmemelidir.

f. 1 Numaralh Hard Diskin incelenmesi:

(1) QUANTUM marka, D2925-69001 parga numarali sabit diskin kapasitesi
810,6 MB olup C adli bir bélimden olugsmaktadir.

(2) 1 Numarali Hard Diske ait imaj icerisinde toplam 7934 adet dosya
bulundugu; bunlardan 3662 adedinin mevcut dosya, geriye kalan 4272 adedinin kurtariimis
dosya oldudu, ayrica bu dosyalardan 1227 adedinin resim dosyasi, 533 adetinin dokiman
(word, excel, powerpoint, pdf vb.), 65 adedinin multimedya dosyasi (gorinti ve ses
dosyalari) ve 31 adedinin argiv dosyasi (zip, rar vb.) oldugu, bunlardan iki adet dosyanin
sifreli oldugu tespit edilmistir. S6z konusu dosyalar sifreleri agilarak incelenmistir.

(3) 1 Numarali Hard Disk ve imajina ait ozellikler asagidaki tablolarda
sunulmusgtur:

(@) Teknik Ozellikler:

Name 1 Numaral Hard Disk

Drive Type Fixed

File Integrity Completely Verified, 0 Errors

Acquisition MD5 FCC7B0O7FEA92927696833F5DFBFC1583
Verification MD5 FCC7B0O7FEA92927696833F5DFBFC1583
Acquisition SHA1 CA15C7DEOFC5ED7A011D90821135675B152CECDD




Verification SHA1 CA15C7DEOFC5ED7A011D90821135675B152CECDD
Read Errors 0
Missing Sectors 0
CRC Errors 0
Compression None
Total Size 850.010.112 Bytes (810,6 MB)
Total Sectors 1.660.176
Disk Signature 11B19F68
Partitions Valid
(b) Bélimlendirme (Partition) Ozellikleri :
Id Type Start Sector | Total Sectors Size
06 |BIGDOS 0 1.657.152 809,2MB
(c) C Bélimi (Volume C) Ozellikleri :
File System FAT16
Sectors per cluster 32
Bytes per sector 512

Total Sectors 1.657.089

Total Capacity

848.199.680 Bytes (808,9MB)

Total Clusters 51.770

Unallocated 293.224.448 Bytes (279,6MB)
Free Clusters 17.897

Allocated 554.975.232 Bytes (529,3MB)
Volume Ofset 63

Drive Type Fixed

(¢) Isletim Sistemi Ozellikleri:

Install Date 05.10.1999 16:22

Last Logon Time -

Last Shutdown Time

Product Name Microsoft Windows 95

ComputerName Default
Username -
RegisteredOwner ISTIHBARAT
RegisteredOrganization DONANKOM
CSD Version -
CurrentVersion 4.00
CurrentBuildNumber 1111
SystemRoot C:\WINDOWS

llk Dosya Yaratilma Tarihi 12.11.1996 12:12

Son Dosya Yaratilma Tarihi |06.10.1999 15:00

Son Dosya Erisim Zamani 02.03.2009

Office Version Office 97 Pro

Office User Info ISTIHBARATSUBE

Network User Info -




(4) S6z konusu hard diskte bulunan iki adet dosyanin (“COK GIZLi” gizlilik
dereceli 1996 yilina ait bir Deniz Harekat Planrna ait bir Ek (EK-C.doc) (Sifreli:5601) ve bir
Lahika (EK-C1.doc) (Sifreli:5601)), MY 71-2(B) Kontrolli Evrak Burolari Calisma ve Faaliyet
Yoénergesi geregince; Kontrolli Evrak Burolarinda muhafaza edilmesi gerekirken uygun
sekilde muhafaza edilmemesi nedeniyle sug teskil edip etmediginin belirlenmesi agisindan
“incelemeye deger” oldugu degerlendirilmigtir.

g. 2 Numarali Hard Diskin incelenmesi:

(1) Western Digital marka, WM3721788337 seri numarall sabit diskin
kapasitesi 3.0GB olup C adli bir bélimden olusmaktadir.

(2) 2 Numarall Hard Diske ait imaj igerisinde toplam 20670 adet dosya
bulundugu; bunlardan 17589 adedinin mevcut dosya, geriye kalan 3081 adedinin kurtariimis
dosya oldugu, ayrica bu dosyalardan 6492 adedinin resim dosyasi, 982 adedinin dokiman
(word, excel, powerpoint, pdf vb.), 342 adedinin multimedya (goriintl ve ses dosyalari) ve 20
adedinin arsiv dosyasi (zip, rar vb.) oldugu, bunlardan 134 adet dosyanin sifreli oldugu tespit
edilmistir. S6z konusu dosyalarin tamami sifreleri agilarak incelenmisgtir.

(3) 2 Numarali Hard Disk ve Iimajina ait &zellikler asagidaki tablolarda
sunulmusgtur:

(@) Teknik Ozellikler:

Name 2 Numaral Hard Disk

Drive Type Fixed

File Integrity Completely Verified, 0 Errors

Acquisition MD5 FC41A30F3008EDB328DE3663F24D869
Verification MD5 FC41A30F3008EDB328DE3663F24D869
Acquisition SHA1 649C9E2FEAF831996DC811633558D42A56AFD7F5
Verification SHA1 649C9E2FEAF831996DC811633558D42A56AFD7F5
Read Errors 0

Missing Sectors 0

CRC Errors 0

Compression None

Total Size 3.249.340.416 Bytes (3.0GB)

Total Sectors 6.346.368

Disk Signature -

Partitions Valid

(b) Bélimlendirme (Partition) Ozellikleri :

Id Type Start Sector | Total Sectors Size
FAT32 12.416 6.346.368 3.0GB

(c) C Bélimi (Volume C) Ozellikleri :

File System FAT32
Sectors per cluster 8

Bytes per sector 512

Total Sectors 6.346.305
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Total Capacity 3.349.308.160 Bytes
Total Clusters 791.736
Unallocated 1.195.581.440 Bytes
Free Clusters 291.890

Allocated 2.047.369.216 Bytes
Volume Ofset -

Drive Type Fixed

(¢) Isletim Sistemi Ozellikleri:

Install Date 05.05.2000 15:33
Last Logon Time -
Last Shutdown Time -
Product Name Microsoft Windows 98

ComputerName ikk1
Username -

RegisteredOwner
RegisteredOrganization

CSD Version -
CurrentVersion 4.10
CurrentBuildNumber 1998
SystemRoot C:\WINDOWS

llk Dosya Yaratilma Tarihi 12.01.1996 01:00:00
Son Dosya Yaratilma Tarihi |19.04.2001 11:48:16
Son Dosya Erisim Zamani 19.04.2001

Office Version Office 97 Pro
Office User Info -
Network User Info ikk1

(4) Soz konusu hard diskte bulunan ve asagida belirtilen 11 adet dosyanin,
MY 71-2(B) Kontrolli Evrak Burolari Calisma ve Faaliyet Yonergesi geregince; Kontrolli
Evrak Birolarinda muhafaza edilmesi gerekirken uygun sekilde muhafaza edilmemesi
nedeniyle sug teskil edip etmediginin belirlenmesi agisindan “incelemeye deger” oldugu
degerlendirilmigtir.

(@) “COK GizZLI” gizlilik dereceli 2000 yilina ait bir Deniz Harekat Planr'na
ait bir Lahika (reis lahika.doc) (Sifreli:1965),

(b) “COK GiZLI” gizlilik dereceli 2000 yilina ait bir Deniz Harekat Planr'na
ait bir Ek (levent hrk.doc) (Sifreli:1965),

(c) “COK GizZLI” gizlilik dereceli 2000 yilina ait bir Deniz Harekat Planr'na
ait bir Ek (levent isth.doc) (Sifreli:1965),

() “COK GizLI” gizlilik dereceli 2000 yilina ait bir Deniz Harekat Planr’'na
ait bir Lahika (levent pl lahika 1.doc) (Sifreli:1965),

(d) “COK GizZLI” gizlilik dereceli 2000 yilina ait bir Deniz Harekat Planr'na
ait bir Lahika (levent pl lahika 2.doc) (Sifreli:1965),

(e) 07 Ocak 2001 tarihli “COK GIZLI” gizlilik dereceli ve bir Deniz Harekat
Planr’'na iligkin bir Karargah Igi Mitalaa Kagidi (lumbar kimk.doc) (Sifreli:1965),
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(f)  “COK GizLI” gizlilik dereceli 2000 yilina ait bir Deniz Harekat Planr’'na
ait bir Ek (reis 1sth.doc) (Sifreli:1965),

(@) “COK GizLI” gizlilik dereceli 2000 yilina ait bir Deniz Harekat Planr’'na
ait bir Ek (yeni.doc) (Sifreli:1965),

() “COK GizLI” gizlilik dereceli 2000 yilina ait bir Deniz Harekat Planr’'na
ait bir Ek (01410.doc) (Sifreli:1965),

(h) “COK GizLI” gizlilik dereceli 2000 yilina ait bir Deniz Harekat Planr’'na
ait bir Ek (_C51.DOC) (Sifreli:1965),

(1)  “COK GizLI” gizlilik dereceli 2000 yilina ait bir Deniz Harekat Planr’'na
ait bir Ek (_C50.DOC) (Sifreli:1965),

tespit edilmigtir.

§. 3 Numarali Hard Diskin incelenmesi:

(1) Western Digital marka, 144363-001 parga numarali, WM6530818309 seri
numarall sabit diskin kapasitesi 6 GB olup, “C” adli bir bélimden olugmaktadir.

(2) 3 Numarali Hard Diske ait imaj igerisinde toplam 5695 adet dosya
bulundugu; bunlardan 23 adedinin mevcut dosya, geriye kalan 5672 adedinin kurtariimis
dosya oldudu, ayrica bu dosyalardan 505 adedinin resim dosyasi, 3109 adetinin dokiman
(word, excel, powerpoint, pdf vb.), 111 adetinin multimedya (gériinti ve ses dosyalari) ve 3
adetinin arsiv dosyasi (zip, rar vb.) oldugu, bunlardan 1087 adet adet dosyanin sifreli oldugu
tespit edilmistir. S6z konusu dosyalarin 1086 adedinin sifresi agilarak incelenmis, bir

adedinin sifresi agilamamistir (SAKINCALI DERSANE OKUL VE YURTLAR.pdf).

(3) 3 Numarali Hard Disk ve Imajina ait &zellikler asagidaki tablolarda

sunulmusgtur:

(a)

Teknik Ozellikler:

Name 3 Numarali Hard Disk
Drive Type Fixed
File Integrity Completely Verified, 0 Errors

Acquisition MD5

1A7E749F852EC92CCAF20A899FA1CD47

Verification MD5

1A7E749F852EC92CCAF20A899FA1CD47

Acquisition SHA1

3BB60141C76672D265DF887AA29078540CF80966

Verification SHA1

3BB60141C76672D265DF887AA29078540CF80966

Read Errors 0

Missing Sectors 0

CRC Errors 0

Compression None

Total Size 6.448.619.520 Bytes (6GB)
Total Sectors 12.594.960

Disk Signature 38DC9327

Partitions Valid
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(b) Bélimlendirme (Partition) Ozellikleri :

Id Type

Start Sector | Total Sectors Size

07(NTFS

16.065 12.562.767 6GB

(c) C Bélimi (Volume C) Ozellikleri :

File System NTFS
Sectors per cluster 8
Bytes per sector 512
Total Sectors 12.562.767
Total Capacity 6.432.133.120 Bytes (6GB)
Total Clusters 1.570.345
Unallocated 6.377.771.008 Bytes (5,9GB)
Free Clusters 1.557.073
Allocated 54.362.112 Bytes (51,8MB)
Volume Ofset 16.128
Drive Type Fixed
(¢) Isletim Sistemi Ozellikleri:
Install Date

Last Logon Time

Last Shutdown Time

Product Name

ComputerName

Username

RegisteredOwner

RegisteredOrganization

CSD Version

CurrentVersion

CurrentBuildNumber

SystemRoot

'HARICI HARD DiSK OLARAK KULLANILDIGINDAN
ISLETIM SISTEMi VERILERI BULUNMAMAKTADIR..

llk Dosya Yaratilma Tarihi

29.09.1998 20:33

Son Dosya Yaratilma Tarihi

01.11.2010 09:09

Son Dosya Erisim Zamani

01.11.2010 09:10

Office Version

Office User Info

Network User Info

HARICI HARD DISK OLARAK KULLANILMISTIR.

(4) So6z konusu hard diskte bulunan ve asagida belirtlen 45 adet dosya
iceriklerinin kullanici personelin gérev fonksiyonu kapsamina girip girmedigi konusunda
mevcut veya olusturuldugu tarihteki yasal duzenlemeler de dikkate alinarak degerlendiriimesi
hususu Askeri Savcilik makaminin takdirine birakilmis olup “incelemeye deger” olarak

degerlendirilmisgtir.
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(@) “GOLCUK ILCESi (ASKER AILELERININ YOGUN OLDUGU
SANDIKLAR)” baslikh, 3 Kasim 2002 tarihinde yapilan genel segimlere iliskin oldugu
degerlendirilen ve Golclik, Aksaz, Marmaris ve Erdek’teki secimlerde askeri personel ve
ailelerinin oylarinin degerlendiriimesine ydnelik olarak hazirlanan tablolari havi birbirine
benzer bes adet dosya (SECiIM1.doc; SECIM.doc) ile 22 Temmuz 2007 tarihinde yapilan
genel secimlere iliskin oldugu degerlendirilen ve Gélciik ilgesi'ndeki segimlerde askeri
personel ve ailelerinin oylarinin degerlendiriimesine ydnelik olarak hazirlanan tablolari havi
birbirine benzer alti adet dosya (SECIM_2007 1.ppt; SECIM_2007.ppt),

(b) Gélciik'te bulunan bir ilkégretim Okulu’nda meydana gelen bir olaya
iliskin Donanma Komutanhgi tarafindan Deniz Kuvvetleri Komutanligina gonderilen bir yaziyi
havi iki adet dosya (Ugur Mumcu lIkégretim Din Kiiltiri Ogretmeni.doc) (Sifreli:1965),

(c) Golcik Tersanesi K.hginda gorevli bir astsubayin Donanma K.hgi
Nobetci Amirligini telefon ile arayarak Migros ¢evresinde bulunan belediye hoparlérlerinden
15 dakika sureyle dini icerikli vaaz verildigine iligkin ihbarda bulunduguna dair bilgi notunu
havi (i¢ adet dosya (Belediye hoporlorleri.doc),

(¢) “TAKIP/KONTROL ALTINDA TUTULAN PERSONELIN BIRLIK DISI
FAALIYETLERININ TAKIBINDE DIKKAT EDILECEK HUSUSLAR” baslikli ve takip/ kontrol
altinda bulundurulacak personelin ev ziyaretinde goézlenecek hususlarin soru formatinda
ifade edildigi iki adet dosya (Ev Ziyareti Formu.doc),

(d) “OZEL KANAAT RAPORU’ baslikl Deniz Kuvvetleri Komutanhg
tarafindan formati belirlenmis, hakkinda inceleme baslatiimis personelin sicil amirleri
tarafindan doldurulasi 6ngorilen formu havi l¢ adet dosya (Ozel Kanaat Raporu Formu.doc),

() 01 Subat 2008 tarihinde Universitelerde Kilik Kiyafetin Serbest
birakilmasini destekleyen bildiriyi (Tlrbana Destek Bildirisi) imzalayan akademisyenlerden
Kocaeli Universitesine mensup olanlarin kimliklerini havi iki adet dosya (Kocaeli
Universitesi.doc),

(f) Niteligi anlasilamayan ve gizli olarak cekildigi degerlendirilen
fotograflar havi bir adet dosya (menzil.ppt),

(g) Niteligi tam olarak anlasilamayan, muhtemelen bir kisi/mekan ile
baglantili emekli/gérevde Deniz Kuvvetleri Komutanligi personeli ve irtibat tarihlerine iligkin
bilgileri iceren bir semayi havi bir adet dosya (SEYMEN PATLAMA.ppt),

() Sifresi agilamayan, ancak ismi nedeniyle incelemeye deger bulunan
“SAKINCALI DERSANE OKUL VE YURTLAR.pdf” isimli bir dosya (SAKINCALI DERSANE
OKUL VE YURTLAR:.pdf) (Sifreli: Sifresi agilamadi),

(h) ismi degisen iki okula iligkin bilgiyi iceren ve ismi nedeniyle
incelemeye deger bulunan bir adet dosya (SAKINCALI OKUL.doc) (Sifreli:1965),

(1)  Gélciik bolgesinde bulunan Kuran Kurslari, Vakiflar, Ogrenci Yurtlari
ve Derneklere iligkin bilgileri iceren bir evrakin kapak sayfasi ve EK-A’sini havi iki adet dosya
(BATRPO001.DOC; Batrp001Ek.doc) (Sifreli:1965),

(i)  Golcuk-Halidere’de bir gay ocaginda sivil sahislar tarafindan yapilan

bir toplantiya iliskin bilgileri iceren evraki ve eklerini havi bir adet dosya (BATRP002.DOC)
(Sifreli:1965),
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(j) Golcuk’te bir evde sivil sahislar tarafindan yapilan bir toplantiya iliskin
bilgileri iceren evragi ve eklerini havi bir adet dosya (BATRP003.DOC) (Sifreli:1965),

(k) Golclik'te bulunan bir talebe yurdu ile Kiz Meslek Lisesi'ndeki
uygulamalara yonelik bilgileri iceren evraki ve eklerini havi bir adet dosya (BATRP004.DOC)
(Sifreli:1965),

() I Milli Egitim Midirligince okullarin onarimi maksadiyla Acisu
Belediyesine génderilen malzemelerin usulsiiz kullaniimasina iligkin bilgileri iceren evraki ve
eklerini havi bir adet dosya (BATRP005.DOC) (Sifreli:1965),

(m) Goélciik Kiz Meslek Lisesi ve imam Hatip Lisesinde 6grenim géren kiz
6grencilerden bazilarinin tirban kullandigina iligkin bilgileri iceren evragi ve eklerini havi bir
adet dosya (BATRP006.DOC) (Sifreli:1965),

(n) “GOLCUK BOLGESI'NDEKI KUR'AN KURSLARI” baslkli bir
tablonun bulundugu bir evrak ekini havi bir adet dosya (Bol.Kuran Kurs..doc) (Sifreli:1965),

(0) Sakarya’da bulunan ticari yerlerin irticai faaliyetler agisindan yogun
olarak kullaniimasina iliskin bilgileri iceren evraki ve eklerini havi bir adet dosya
(BATRP012004.DOC) (Sifreli:1965),

(6) Topeular/Yalova’'daki irticai faaliyet ve egitimlere iligkin bilgileri iceren
evraki ve eklerini havi bir adet dosya (BATRP022004.DOC) (Sifreli:1965),

(p) Degisik tarikatlar ve radikal islamci gruplara mensup kadin Gyelerin
tirban baglama sekillerini gosteren fotograflar iceren sekiz adet dosya (ACZ-ME~1.JPG;
FETTUL~1.JPG; MLLGR~1.JPG; NAKBEN~1.JPG).

h. 4 Numarali Hard Diskin incelenmesi:

(1) Western Digital marka, WM3131639222 seri numaral sabit diskin
kapasitesi 814MB olup C adli bir bélimden olugsmaktadir. .

(2) 4 Numarali Hard Diske ait imaj igerisinde toplam 6564 adet dosya
bulundugu; bunlardan 3481 adetinin mevcut dosya, geriye kalan 3083 adetinin kurtariimis
dosya oldudu, ayrica bu dosyalardan 767 adedinin resim dosyasi, 1162 adetinin dokiiman
(word, excel, powerpoint, pdf vb.), 25 adetinin multimedya (goérunti ve ses dosyalari) ve 20
adetinin arsiv dosyasi (zip, rar vb.) oldugu, bunlardan 127 adet dosyanin sifreli oldugu tespit
edilmistir. S6z konusu dosyalarin tamaminin sifresi agilarak incelenmistir.

(3) 4 Numarali Hard Disk ve imajina ait &zellikler asagidaki tablolarda
sunulmusgtur:

(@) Teknik Ozellikler:

Name 4 Numaral Hard Disk

Drive Type Fixed

File Integrity Completely Verified, 0 Errors

Acquisition MD5 58C2282FF891AA04D1997B507397B5A0
Verification MD5 58C2282FF891AA04D1997B507397B5A0
Acquisition SHA1 EF3E9CAC27F1B0384A9AAC1CFD44E693F4E3924D
Verification SHA1 EF3E9CAC27F1B0384A9AAC1CFD44E693F4E3924D
Read Errors 0

-15-



Missing Sectors 0
CRC Errors 0
Compression None
Total Size 853.622.784 Bytes (814,1MB)
Total Sectors 1.667.232
Disk Signature 00000000
Partitions Valid
(b) Bélimlendirme (Partition) Ozellikleri :
Id Type Start Sector | Total Sectors Size
06|BIGDOS 0 1.665.216 813,1MB
(c) C Bo&limi (Volume C) Ozellikleri :
File System FAT16
Sectors per cluster 32
Bytes per sector 512
Total Sectors 1.665.153
Total Capacity 852.328.448 Bytes (812,8MB)
Total Clusters 52.022
Unallocated 420.839.424 Bytes (401,3MB)
Free Clusters 25.686
Allocated 431.489.024 Bytes (411,5MB)
Volume Ofset 63
Drive Type Fixed
(¢) Isletim Sistemi Ozellikleri:
Install Date 05.02.1999 17:24
Last Logon Time -
Last Shutdown Time -
Product Name Microsoft Windows 95
ComputerName Isth03
Username -
RegisteredOwner Denbim
RegisteredOrganization Dzkk
CSD Version -
CurrentVersion 4.00
CurrentBuildNumber 1111
SystemRoot C:\Windows
llk Dosya Yaratiima Tarihi 12.11.1996 12:12
Son Dosya Yaratilma Tarihi 02.11.1999 16:26
Son Dosya Erigim Zamani 04.11.1999
Office Version Office 97 Pro
Office User Info Denbim
Network User Info Isth
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(4) So6z konusu hard diskte bulunan ve asagida belirtilen 25 adet dosya
iceriklerinin kullanici personelin gérev fonksiyonu kapsamina girip girmedigi konusunda
mevcut veya olusturuldugu tarihteki yasal duzenlemeler de dikkate alinarak degerlendiriimesi
hususu Askeri Savcilik makaminin takdirine birakilmis olup “incelemeye deger” olarak
degerlendirilmigtir.

(5) “Incelemeye deger” dosyalar;

(@) “DINLEME VE KAYIT ISTASYONUNDA NOBET TUTAN PERSONEL
ASAGIDAKI ESASLARA UYGUN OLARAK HAREKET EDECEKTIR” baslikli bir nébet
talimatt ve ndbet tutacak personelin kimliklerini havi tablolari igeren bir dosya
(NOBET.DOC),

(b) Kocaeli Universitesi 6grencilerinin eylemlerine iligkin “BATI CALISMA
GRUBU OLAY BILDIRIM RAPORU (BATOLBILRAP)” baslkli formatli raporu igeren bir
dosya (BATRP001.DOC) (Sifreli:1965),

(c) Golcik’te bulunan ve izinsiz olarak agilan bir yatih kiz 6grenci
yurdundaki irticai faaliyetlere iligskin bilgileri iceren evraki havi bir dosya (BATRP002.DOC)
(Sifreli:1965),

(¢) Golcik Bolgesi'nde yikici béliclu faaliyetlere iligkin bilgileri igeren
evragl havi bir dosya (BATRP003.DOC) (Sifreli:1965),

(d) Golclik Bolgesi'nde yikici béllici faaliyetler kapsaminda elde edilen
bilgileri iceren bir evrak ve ekini havi bir dosya (BATRP004.DOC) (Sifreli:1965),

(e) Kapatilan Refah Partisi Gélciik iice Teskilatinin diizenledigi bir iftar
yemegine iligkin bilgileri iceren evrak ve ekini havi bir dosya (BATRP005.DOC) (Sifreli:1965),

(f) Golcik bolgesinde kurulu ve faaliyette bulunan vakiflara iligkin
bilgileri iceren yaziyi havi bir adet dosya (BATRP006.DOC) (Sifreli:1965),

(g) Golcik Iimam Hatip Lisesinde gérevli bayan 6gretmenlerin
cogunlugunun ve kiz dégrencilerin tamaminin okula ve derslere, tirbanli/tesettirli girmeye
devam etmelerinin tespit edilmesi tGzerine Milli Glvenlik Bilgisi Dersi 6gretmenligine personel
tefrikine iligkin uygulamay bildiren evraki havi bir dosya (BATRP007.DOC) (Sifreli:1965),

(g) Golclik bolgesinde yapilan tespitleri igeren evraki havi bir dosya
(BATRP008.DOC) (Sifreli:1965),

(§) Golclik'te dizenlenen bir siir ve makale yarismasi ile uyusturucu
konulu konferansa iligkin  tespitleri iceren evraki havi bir dosya (BATRP009.DOC)
(Sifreli:1965),

(h) KOCAELI ilinde faaliyet gosteren Kuran kurslarina iligkin bilgileri
iceren evraki havi bir dosya (BATRP011.doc) (Sifreli:1965),

(1)  Goélciik ilgesi ihsaniye gadir kentindeki irticai faaliyetlere iligkin bilgileri
iceren evraki havi bir dosya (005.doc) (Sifreli:1965),

(i)  Kocaeli ili Acisu beldesindeki Acisu ilkdgretim Okulu Midirinin
irticai faaliyetlerine iligkin bilgileri iceren evraki havi bir dosya (013.doc) (Sifreli:1965),
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() istanbul Blyiiksehir Eski Belediye Bagkani “Yasar Tayyip
ERDOGAN’In (evrakta isim bu sekilde gegmektedir) Golciik'te yaptigi temaslar ve
mahkumiyetine iliskin degerlendirmeleri iceren evraki havi bir dosya (AZEM.doc)
(Sifreli:1965),

(k) 17 Eylil 1998 ve 7 Ekim 1998 tarihlerinde Golcuk ilgesi Kullar
beldesindeki irticai faaliyetler kapsaminda guvenilir bir kaynak ile yapilan goriismelere iligkin
raporlari igeren evraklari havi iki adet dosya (DOJANO1.DOT; DO}AN02.DOT),

()  Degirmendere Atatiirk ilkdgretim Okulu Miidirligi'nde gdrevli bir Din
Kdltira ve Ahlak Bilgisi dersi 6gretmeninin sinif igindeki irticai faaliyetleri kapsaminda tanzim
edilen gériisme raporunu igeren evrakli havi bir dosya (RAPORO011.DOC) (Sifreli:1965),

(m) Golcik bdlgesindeki yikici/bolicu faaliyetlere iliskin komutana arz
notlarini havi bir dosya (ARZZ1.DOC) (Sifreli:1965),

(n) Bati Calisma Grubu faaliyetlerine iliskin komutana arz notlarini havi
bir dosya (BLGFAAL1.DOC) (Sifreli:1965),

(o) Golclik bolgesinde faaliyet gosteren vakiflar ve Kuran kurslarinin
faaliyetlerini igceren bir dosya (DERGAHH.DOC) (Sifreli:1965),

(6) Golcik bolgesinde faaliyet gosteren dernekler ve Kuran kurslarinin
isim ve adreslerini iceren bir dosya (DERNEK.DOC) (Sifreli:1965),

(p) Golclk bolgesinde faaliyet gosteren Kuran kurslarinin bilgilerini iceren
bir dosya (ARZ1A.DOC) (Sifreli:1965),

(r)  Kocaeli Valisinin Kullar beldesinde kapatilan Refah Partili Osman
Aydin’in evine yaptidi ziyarete iligkin bilgileri havi bir dosya (KULLAR.PPT),

(s) Dinleme ve Kayit istasyonunda ndbet tutacak personel listesi ve
bahse konu istasyona girmeye vyetkili personel kimliklerini iceren Karargah Igi Mutalaa
Kagidini havi bir dosya (KIMK001.DOC) (Sifreli:1965),

) “_MiLLi C_BUVENLiK BILGIiSi DERSI VERILEN LISELERE AIT GENEL
DURUM DEGERLENDIRMESI” baglikl ve Milli Guvenlik dersi veren personelin yapacagi
degerlendirmelere iliskin sorulari igeren bir dosya (milli guv dersi sorular.doc) (Sifreli:1965).

l. 5 Numarah Hard Diskin incelenmesi:

(1) SAMSUNG marka, S00JJ10WA74178 seri numarali sabit diskin kapasitesi
80GB olup C ve D adli iki bélimden olugsmaktadir.

(2) 5 Numarali Hard Diske ait imaj igerisinde toplam 468.327 adet dosya
bulundugu; bunlardan 27.990 adetinin mevcut dosya, geriye kalan 440.337 adetinin
kurtariimis dosya oldugu, ayrica bu dosyalardan 135.513 adedinin resim dosyasi, 7033
adetinin dokiiman (Word, Excel, Powerpoint, pdf vb.), 6800 adetinin multimedya (gorinti ve
ses dosyalari) ve 389 adetinin arsiv dosyas! (zip, rar vb.) oldugu, bunlardan 596 adet
dosyanin sifreli oldugu tespit edilmistir. S6z konusu dosyalarin 595 adedinin sifresi agilarak
incelenmis, bir adedinin sifresi acilamamistir (SAKINCALI DERSANE OKUL VE
YURTLAR.pdf).
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(3) 5 Numarali Hard Disk ve imajina ait &zellikler asagidaki tablolarda

sunulmusgtur:

(@) Teknik Ozellikler:

Name 5 Numarali Hard Disk
Drive Type Fixed
File Integrity Completely Verified, O Errors

Acquisition MD5

CB063B2C013A53CAB2C8ED2AFE091FFO0

Verification MD5

CB063B2C013A53CAB2C8ED2AFE091FFO0

Acquisition SHA1

3B745642D7C24856ADCOEFODFECF206BF37F91EC

Verification SHA1

3B745642D7C24856ADCOEFODFECF206BF37F91EC

Read Errors 0
Missing Sectors 0
CRC Errors 0
Compression None
Total Size 80.060.424.192 Bytes (74,6GB)
Total Sectors 156.368.016
Disk Signature cbhcccebcece
Partitions Valid
(b) Bélimlendirme (Partition) Ozellikleri :
Id Type Start Sector | Total Sectors Size
07|NTFS 0 41.945.715 20GB
07|NTFS 41.945.715| 114.414.930 54,6GB
(c) C Bo&limi (Volume C) Ozellikleri :
File System NTFS
Sectors per cluster 8
Bytes per sector 512
Total Sectors 41.945.652
Total Capacity 21.476.171.776 Bytes (20GB)
Total Clusters 5.243.206
Unallocated 17.014.583.296 Bytes (15,8GB)
Free Clusters 4.153.951
Allocated 4.461.588.480 Bytes (4,2GB)
Volume Ofset 63
Drive Type Fixed
(¢) D Bélimi (Volume D) Ozellikleri :
File System NTFS
Sectors per cluster 8
Bytes per sector 512
Total Sectors 114.414.930
Total Capacity 58.580.443.136 Bytes (54,6GB)
Total Clusters 14.301.866
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Unallocated 55.899.394.048 Bytes (52,1GB)
Free Clusters 13.647.313

Allocated 2.681.049.088 Bytes (2,5GB)
Volume Ofset 41.945.715

Drive Type Fixed

(d) Isletim Sistemi Ozellikleri:

Install Date 09.04.2008 14:50

Last Logon Time Administrator 18.06.2008 10:19:06
ikk 28.07.2009 11:04:45

kemal 12.05.2008 15:57:21

Last Shutdown Time 28.07.2009 11:09
Product Name Windows XP
ComputerName IKK

Username ikk, kemal, administrator
RegisteredOwner DNK
RegisteredOrganization DNK

CSD Version SP 2

CurrentVersion 5.1
CurrentBuildNumber 2600

SystemRoot C:\WINDOWS

llk Dosya Yaratilma Tarihi 01.01.1980 00:00
Son Dosya Yaratilma Tarihi |28.07.2009 11:09
Son Dosya Erisim Zamani 28.07.2009 11:09
Office Version Office 2000 Pro

Office User Info -
Network User Info -

(4) 5 numarali hard disk igerisinde normal kullanici isimlerinden farkli bir adla
(Builtin/Administrators) kaydedilmis ve kullanici ifadelerinde kendilerine ait olmadigi beyan
edilen, gorev fonksiyonlariyla baglantisi olmayan ve tamaminin 5 numarali hard diske
28 Temmuz 2009 sonrasinda kaydedilmis oldugu dederlendirilen toplam 943 dosya ve 114
klasor tespit edilmistir. Bu “manipulatif” dosyalar iginde; Balyoz sorusturmasi iddianamesi ve
ek klasorlerinde yer alan “SUGA” ve “ORAJ” harekat planlariyla ilintili oldugu izlenimi veren
toplam 144 adet dosya tespit edilmigtir.

Bunun disinda; kullanici personelin goérev fonksiyonu kapsamina girip
girmedidi konusunda mevcut veya olusturuldugu tarihteki yasal dizenlemeler de dikkate
alinarak degerlendirilmesi hususu Askeri Savcilik makaminin takdirine birakilmis olan 800
adet dosya “incelemeye deger” olarak nitelendirilmigtir.

(5) Balyoz sorusturmasi_iddianamesi’nde yer alan “SUGA” ve “ORAJ”
harekat planlariyla ilintili oldugu izlenimi veren “manipiuilatif’ dosyalar;

(a) Balyoz Sorusturmasi Iiddianamesi ve Ek Klasdrlerinde yer alan
“SUGA Harekat Plani”, planin EK-A’si, “Yeniden Yapilandirma Faaliyetleri” konulu Bilgi Notu
ve ekleriyle benzerlik gosteren 20 adet dosya (SUGA HAREKAT PLANI.doc; EK-A.doc;
BILGI NOTU.doc; EK-A.doc; EK-B.doc; EK-C.doc; EK-C.doc; EK-C.doc; EK-D.doc; EK-
E.doc; EK-E.doc; EK-E.doc; EK-H.doc; EK-l.doc; EK-i.doc; EK-J.doc; EK-K.doc; EK-L.doc;
EK-M.doc; EK-N.doc),
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(b) Balyoz Sorusturmasi Iiddianamesi ve Ek Klasdrlerinde yer alan
“Yeniden Yapilandirma Faaliyetleri” konulu Bilgi Notunun ekleri ile paralellik gdsteren ve
degdisik bolgelerde goérevli Dz.K.K.hd1 personelinin bilgilerinin bulundugu 16 adet dosya
(istanbul.doc; istanbul EKi.doc; BeyazKANAT.doc; AKSAZ GEMi.xls; DHOdurum.doc;
EK_mizhirégc.doc; DHO-YASSIADA.doc; gorevlendirilebilecek liste.doc; goreviendirilecek
ogrenci listesi.doc; 5 KMD muzahir personel listesi.xls; CANER BEN_1.doc; EK.doc;
muzahirPer..doc; mizahirPerEK-A.doc; Mizahir Y.Disi.xls; kpasalilar.xls),

(c) Yassiada ve imrali Ada’da gézetim altina alinacak hassas sahislarin
bahse konu adalara transfer edilmesi ve gbézetim altinda tutulmasina iliskin hazirlandigi
izlenimini veren mesaj ve evraklari havi bes adet dosya (JANGENKOM tahliye.doc; HBfilo-
Yassiada,imraliada.doc; JAN.AdalaraPer.Transferi.doc; imralikesf.doc;
HELIPEDkesifiIMRALI.doc),

(¢) Balyoz Sorusturmasi iddianamesi ve Ek Klasérlerinde yer alan
“SUGA Harekat Plani’na yonelik hazirlandidi izlenimini veren ve angajman kurallari ve plan
calismalarini iceren yedi adet dosya (Teklif-2.doc; 228-3 Calisma_Grubu.doc; 228-3
Galisma_Grubu_EKIiste.doc; 228-3 DEGISME.doc; 228-3Kural Teklifi.doc;
Ang.Kural_CalismaGrubu.doc; Ang.Kural_CalismaGrubu_SON RAPOR.doc),

(d) Balyoz Sorusturmasi Iiddianamesi ve Ek Klasérlerinde yer alan
“SUGA Harekat Plani’na yonelik hazirlandidi izlenimini veren ve EGAYDAAK lara istinaden
ylrutilecek faaliyetlere iliskin bilgileri iceren 21 adet dosya (Plan Calisma_Adacik.doc;
Teklif-4.doc; AMFIBI TIM MALZEME.doc; malzeme listesi.doc; AmfibiTim Hazirlik.doc;
Bilgi.doc; EGAYDAAK CG.(Bilnotu).doc; EGAYDAAK CG Liste.doc; K.EREN.doc;
CGBilgiNotu.doc; CGrubuPer.doc; Toplanti Tutangi.doc; Saha_EKi.doc; egedaydaak
calismagrup konu teklif.doc; konu teklif EKA.doc; egeaydaak galismagrubu.doc; EKA.DOC;
Toplanti Sonucu 2-2002.doc; EKA Toplanti Sonu¢ Raporu.doc; g¢alisma rapor1_03.doc;
toplanti sonug.doc),

(e) “TSK'DAN ILISIGI KESILECEK VE/NVEYA GOREV YERI
DEGISTIRILECEK DZ.K.K.LIGI PERSONEL LISTESI“ bagslkli, toplam 36 subay ve
astsubayin kimliklerini iceren ve niteligi tam olarak anlasilamayan tabloyu havi bir dosya
(TARD.DOC),

(f) Balyoz Sorusturmasi iddianamesi ve Ek Klasérlerinde yer alan
“SUGA Harekat Plani’na yonelik hazirlandidi izlenimini veren ve plan hazirlik faaliyetleri ile
ilgili gériinen 32 adet dosya (Hrp.Ak. Plan Calisma Grubu.doc; 6denek.doc; malzeme durum
raporu.doc; tevkif tebligi.doc; tevkif tebli EK.doc; AKSAZ.doc; AKSAZ1.doc; gliven.doc;
EK_tefrik.doc; ankara kol.doc; HassasKontrol.doc; Kontrol-izmir,Aksaz.doc;
HasasKontrol.doc; kom.doc; okyay123.doc; sikiydn..doc; DHA Gorevlendirme.doc; EK-CHA
Gorevlendirme.doc; rapor03.doc; takip.doc; ekim raporu.doc; kasim raporu.doc; senol kas
rap.doc; 1.Toplanti.doc; C.Grubu Gérevlendirme Listesi.doc; ¢alisma.doc; ¢alismaliste.doc;
GNKUR_direktif.doc; SKY TESKILAT.doc; mahkeme_K.PASA.doc; Sinan Kurye Emri.doc;
devrim.doc),
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(g) Balyoz Sorusturmasi iddianamesi ve Ek Klasérlerinde yer alan “ORAJ
Hava Harekat Plani’na ydnelik hazirliklar oldugu izlenimi veren calismalara iliskin 42 adet
dosya (ihtimalat Plani.doc; Alisvris_Nsevinc.doc; EK G LAHIKA-4 CETV-A.doc;
Als.Merk.g.ylldiz.doc; EK G LAHIKA-4 CETV-B.doc; aligverismerkezi_t-sézen.doc; EK G
LAHIKA-4 CETV-C.doc; BasinHalklailiski.doc; EK i.doc; EK-K LHK-8 O.B..doc; EK K
LAHIKA-8.doc; Hv.Svn.Eki.V.YUCEL.doc; EK K LAHIKA-2.doc; Lahika-7 CETVELB.doc; EK
K LAHIKA-7 CETV-B.doc; Lahika-9 Cetvl B.doc; EK K LAHIKA-9 CETV-B.doc; EK C
LAHIKA-7 CETV-A.doc; EK C LAHIKA-7 CETV-B.doc; EK C LAHIKA-7 CETV-C.doc; EK C
LAHIKA-7 CETV-C.doc; EK G LAHIKA-1.doc; EK K LAHIKA-10 CETV-l.doc; EK K LAHIKA-
10 CETV-C.doc; EK G LAHIKA-10 CETV-B.doc; EK G LAHIKA-3 CETV-A.doc; EK G
LAHIKA-4.doc; EK G LAHIKA-6 CETV-A.doc; EK G LAHIKA-6 CETV-E.doc; ORAJ Bilgi
HiBM.doc; OzelFilo.Egitim.doc; Isth. Tesk.Akademi.doc; irticai Faaliyetler SUBAT2005-
3.doc; HHA Direktif.doc; HHA Direktife Yapilan islem.doc; Kapak.doc).

(6) “incelemeye deger’dosyalar;

~ (a) Faaliyet yurutecek personel kimliklerinin bulundugu yazi ve ekini havi
bir dosya (AKPIZLEME.doc),

(b) “Calismada Kullanilabilecek Tema Teklifleri:” baslikli yaziyr havi bir
dosya (PROJE.doc),

(c) Deniz Kuvvetleri Komutanhgi personelinin isminin gectigi ve Deniz
Kuvvetleri Komutanhgi tegkilatinin diginda bir yapillanmada goérevli kigilerin kimlikleri ve
anilan kisilere iliskin degerlendirmelerin yapilmasi i¢in hazirlandigi izlenimini veren formlari
havi 13 adet dosya (GOLCUK.2008-2.xls; 1 VE -2'NCi GRUP DAIRE LIDERLERI.xls; 5-6-7
VE 8INCIi GRUP DAIRE LIDERLERIxls; Aykar Tekin-5'INCi DAIRE GRUBU
ELEMANLARI.xIs; Erding Altiner-3'UNCU DAIRE GRUBU ELEMANLARI.xIs; Eyiip Ertiirk-
1INC’I DAIRE GRUBU ELEMANLARI.xIs; M. Zafer Sari-8INCi DAIRE GRUBU
ELEMANLARI.xIs; Nejat inanir-2’NCi DAIRE GRUBU ELEMANLARI.xls; Serhat S6zbir-6'NCI
DAIRE GRUBU ELEMANLARI.xIs; Yavuz Kilig-4'UNCU DAIRE GRUBU ELEMANLARI.xIs;
GOLCUK BOLGESIi DAIRE GRUP AMIRLERI BILGi.xls; ARMERKOM GRUBU
LIDERLERI.xls; ISTANBUL BOLGESI DAIRE GRUP AMIRLERI BiLGIi FORMU.xIs),

(¢) “Akdeniz Raporu” ve “AKDENIZ BOLGE FAALIYETLERI” baglikl,
Deniz Kuvvetleri Komutanhgi teskilati disinda gdrevlendirmeler yapildigi izlenimi veren
yazilari havi iki adet dosya (Akdeniz Faaliyetleri.doc; AKDENIZ RAPOR.doc) (Sifreli: Sifreleri
bilgisayar programi ile kiriimistir),

(d) MAZLUM-DER’in “Basoértisiine Ozgirliik” eyleminde kullanilabilecek
sloganlari igceren yaziyi havi bir dosya (baris.doc),

() “Toplanti Gindemi” bashkli ve 22 Kasim 2006 ile 20 Mart 2008
tarihlerinde yapildigi izlenimini veren toplantilarda alinan kararlari iceren iki adet dosya
(TOPLANTI221106.doc; TOPLANTI200308.doc) (Sifreli: 1965),

(f)  “TOPLUMSAL DURUM ANALIZI VE ONERILER (TASLAK)" baslikli
yaziy! havi bir adet dosya (CAGDAS TURKIYE.doc)

(g) Beykoz bolgesinde bulunan Anadolu Kavagi, Poyrazkdy ve Riva

mevkilerinde arazi yapisina yonelik yapilan galismalara iliskin oldugu izlenimi veren yazilari
havi iki adet dosya (arazi.doc; Inceleme.doc),
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(§) Istanbul'daki azinliklara ait ibadethane ve derneklerin isim ve
faaliyetlerine iliskin bilgileri iceren yazilari havi ¢ adet dosya (AZINLIKLAR EMIR.doc;
Kilise.doc; Kiliseler.doc),

(h) Donanma Komutanhdrnca hazirlanarak, Deniz Harp Okulu K.igina
adreslenmis seklinde goézuken, dgrenim goren ve kimlikleri belirtiimis 6grencilere iligkin
yénlendirme igeren evraki ve Deniz Harp Okulu 6grencisi Ulki OZTURK'n Rusga
o6grenmesi, bu konuda O6grenciye kolaylik saglanmasi ve ileride GES K.hginda
gérevlendiriimesinin uygunluguna iligkin degerlendirmeleri iceren iki adet dosya (Ozel
Ogrenci Tefriki Hakkinda.doc; Ulk( dztirk hakkinda.doc),

() Ayni klasorde yer alan, gizli olarak kaydedildigi anlasilan 10 adet ses
dosyasi (MUTERCIMLER MUHABBET.WAV; ders2_1.mp3; ders2 2.mp3; ders4 1.mp3;
Ek_11.WAV; cumhuriyet1.mp3; Yb.Leman Yilmaz_dho1.wav; Yb.Leman Yilmaz_dho2.wav;
Og.Serdar Saldiroglu_1.wav; Og.Serdar Saldiroglu_2.wav),

(i) Askeri personel ve ailelerinin yodun olarak ikamet ettikleri
bolgelerdeki segmen sandiklarindan gikan 2002 Yili Genel Segim Sonuglariyla ilgili olarak
yapilan analiz ¢calismasina iligkin Bilgi Notu ve ekini havi iki dosya (BILGI NOTU.doc; Ek-
A.doc),

() Dini gruplar, cemaatler, ¢esitli unsurlar ve o&rgltlere yo6nelik
hazirlandigi izlenimi veren goérevlendirmeleri iceren alti adet dosya (CEMAATSIZMA.doc;
Gorevlendirme.doc; GlineyDogu.doc; MEDYA_SERViS.doc; Ozel_Calisma.doc;
soleylem2003.doc),

(k) TUBITAK, GES Komutanligi ve Genelkurmay Baskanliginda
hazirlandigi izlenimini veren ve teknik olarak yapilacak izleme faaliyetleri ile belirli proje
konularina iligkin goreviendirmelerin yapildigi dokuz adet dosya (kisa proje konulari.xls;
2.ppt; 4.ppt; iis-mit.ppt; internet-izieme-sistemi-sunu.ppt; iis-TIB.ppt; 2105.ppt; 6.ppt; Ky.ppt)

()  Deniz Kuvvetleri Komutanhgrnda 2000-2014 yillari arasindaki amiral
terfilerine iliskin bir planlama /6ng6ri ¢calismasi izlenimi veren bir dosya (Amiral Listesi1.xls),

(m) 2003 yili genel atama c¢alismalari kapsaminda bir astsubayin
kidemsiz astsubaylarin 6zel hayatlarinin yakindan takip/kontrol edilmesi maksadiyla
goOrevinde en az bir yil daha devamini talep eden bir evrak ve ekini havi iki adet dosya
(salihreis kritik personel bildirimi.doc; EK-A.doc),

(n) 2003 yilh genel atama galismalari kapsaminda yapildigi izlenimi veren
ve toplam alti subay ve astsubayin gérevinde devamini talep eden bir evrakin ekini havi bir
dosya (KritikPer.EK.doc),

(0) Donanma Komutanhidr'nin; her tirli yikici-bélicu faaliyetler ile terdrist
eylemlere karsi alinacak tedbirlere esas olacak istihbaratin elde edilmesi maksadiyla Ozel
Haber Elemani gorevlendirmesine iligkin yazismalar ile gérevlendirme yapilabilecek personel
bilgilerini iceren notlari havi 11 adet dosya (bilgi notu.doc; Caner.doc; Cem G.doc;
OKAN.DOC; Soner.doc; Hab.Elemani.doc; Hab.Elemani 1205.doc; Hab.Elemani 1206.doc;
Hab.Elemani 1207.doc; Hab.Elemani 1208.doc; Hab.Elemani 1209.doc) (Sifreli: 1965),
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(6) Milli Guvenlik Kurulu ve Ylksek Askeri Sura toplantilarina hazirlik
calismalari kapsaminda hazirlandigi degerlendirilen Konusma/Bilgi Notlari, hazirliklara iligkin
yazisma ve ile COK GIZLlI gizlilik dereceli 5 NISAN 2004 tarihli Milli Giivenlik Kurulu Toplanti
Tutanagini havi 33 adet dosya (KIBRISMGKSON.doc; RUHBAN OKULU BILGI NOTU.doc;
RUHBAN OKULU KONUSMA NOTU.doc; TUTANAK (5 NISAN 2004).doc;
ICINDEKILER.doc; KONU -1 FETULLAH GULEN HKMEDYA ACIKLAMALAR
(KONUSMA).doc; KONU-2 IRTICAI SERMAYE SIRKETLERI TESVIK-GELISTIRILMESI
(KON.doc; KONU-3 ISTANBUL UNIVERSITESI REKTORU (KONUSMA).doc; KONU-4
TBMM BASKANI BULENT ARINC (KONUSMA).doc; KONU-5 TRT'DEKI GELISMELER
(KONUSMA).doc; KONU-6 IRTICAI FAALIYETLERE KARISAN KAMU GOREVLILERI
(KONUSM.doc; KONU-7 GIZEMLI, MISTIK VE MAFYA KONULU TV PROGRAMLARI
(KONUS.doc; 21 KASIM PAZAR.doc; abd 1irak.doc; KARDAK.doc; KIB 11.doc;
RUHBAN.doc; ACIK OGRETIM LISESI (iRTiCA).doc; ILKOGRETIM KURUMLARI
YONETMELIGi.doc; YUKSEK OGRETIM KANUNU 25 EYLUL.doc; Ek(Kadro).doc;
Strateji.doc; Yasalar.doc)

(p) Deniz Kuvvetleri Komutanliginin “TSK’nin En Onemli 10 Konusu.”
Konulu evraki ve ekini havi bir dosya (TSK ONEMLI 10 KONUSU (2son).doc),

()  “AKP HUKUMETININ BIR YILLIK ICRAATI (DURUM TESPITI)" ve
“IRTICAI UNSURLARIN ACIKOGRETIM LISELERINi YUKSEK OGRETIME GIRISTE
KAYNAK OLARAK KULLANMALARININ DEGERLENDIRILMESIDIR.”baglikli yazilari havi iki
adet dosya (AKP HUKUMETININ BIR YILLIK ICRAATI.doc; IRTICAI FAALIYETLER.doc),

(s) Buyiuk cogunlugu cinsel igerikli goruntileri havi sivil internet e-posta
saglayicilari Uzerinden gonderilmis 328 adet e-posta (5 Numarali Hard Disk Imajinda:
DAIKK\MAILLER\MAILLER XX klasériinde bulunan 328 adet e-posta),

(s) Muvazzaf ve emekli TSK personeli ile sivil sahislarin isimleri ve
e-posta adreslerinin yer aldigi bir dosya (Kitlesim.xls),

(t) 000007 kontrol numarali ve 1999 basimi “Turkiye’nin Milli Askeri
Stratejisi (TUMAS)” baglkh GiZLi gizlilik dereceli Genelkurmay Bagkanligi yayininin taranmis
halini havi toplam 76 adet resim dosyasi (5 Numarali Hard Disk imajinda:
D\IKK\GENKURBSKTAKDIMI\GENKURBSK. TAKDIM\TUMAS-99 klasérii altinda 76 adet

jpg dosya),

(u) Mayis 2002 basimi “irticai Orgiitlerin Tehdit Degerlendirmesi” baslikli
GiZLi gizlilik dereceli Genelkurmay Baskanligi yayininin taranmis halini havi toplam 140 adet
resim dosyasi (5 Numarali Hard Disk imajinda: D\IKK\Tehdit Degerlendirme Mayis 2002
klasorl altinda 140 adet jpg dosya),

(1) 7Tinci Hava Kuvveti Komutanhgrnin “Yikici, Béliici ve irticai
Faaliyetlerin Takibi” konulu evrakinin taranmis halini havi bir dosya (img019.jpg),

(v) Eskisehirde gorevli Milli Egitim Bakanhgi personeli iki kisi hakkindaki
gesitli evraklarin taranmis hallerini havi 29 adet dosya (5 Numarali Hard Disk imajinda:
D\IKK\GENKURBSKTAKDIMi\rk\Tarananlar\Hava Bnb Metin Agcadan aldiklarim\yiimaz tiger
klasoriinde bulunan 29 adet jpg dosya),

(y) Tinci Taktik Hava Kuvveti Komutanhgrnin “Elde Edilen Bilgi” konulu
evrakinin taranmis halini havi bir dosya (img256.jpg),
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(z) Tinci Taktik Hava Kuvveti Komutanligr'nin “Elde Edilen Bilgi” konulu
ve Eskisehirde gorevli bir Milli Egitim Bakanhdi personeli hakkindaki evrakinin taranmig
halini havi iki adet dosya (img128.jpg; img127.jpg),

(a1) Tinci Taktik Hava Kuvveti Komutanhdrnin “Mahalli Gazetede Cikan
Haber” konulu evraki ve eklerinin taranmis hallerini havi bes adet dosya (5 Numarali Hard
Disk imajinda: D\IKK\GENKURBSKTAKDIMi\rk\Tarananlar\Hava Bnb Metin Agcadan
aldiklarim\yilmaz tger\yerel haber klasoriinde bulunan bes adet jpg dosya),

(b1) Tinci Hava Kuvveti Komutanligrnin Sivrihisar imam Hatip Lisesi
Madira hakkindaki cesitli yazismalari ve notlarinin taranmis halini havi 14 adet dosya (5
Numarali Hard Disk imajinda: D\IKK\GENKURBSKTAKDIMi\rk\Tarananlar\Hava Bnb.Hakan
Buytkten aldiklarim\1.hv.kuv. 6zet formu_kadir pazrlikli hakkinda klasérinde bulunan 14
adet dosya),

(c1) “Sarar Anadolu imam Hatip ve imam Hatip Lisesi” konulu ve iki Milli
Guvenlik dersi 6gretmeni tarafindan hazirlanan raporun taranmis halini havi doért adet dosya
(5 Numaralh Hard Disk Iimajinda: DIKK\GENKURBSKTAKDIMi\rk\Tarananlar\Hava
Bnb.Hakan Biiyiikten aldiklarim\1.hv.kuv. 6zet formu_kadir pazrlikli hakkinda\sarar and. ihl
klasoriinde bulunan doért adet dosya),

(¢1) Tinci Taktik Hava Kuvveti Komutanlhigr'nin “Elde Edilen Bilgi” konulu
ve Anamur Ozel Egitim Merkezi K.Ii§inda yasanan bir olaya iliskin evraki ve eklerinin
taranmis hallerini havi dort adet dosya (5 Numarali Hard Disk Imajinda:
D\IKK\GENKURBSKTAKDIMi\rk\Tarananlar\Hava Bnb.Hakan Biiyiikten aldiklarim\musa
akbiyik hakkinda klasériinde bulunan dort adet dosya),

(d1) Tinci Taktik Hava Kuvveti Komutanhidr'nin egleri tirbanl/tesetturlt
olan personele iliskin evraklarinin taranmis halini havi bes adet dosya (5 Numaral Hard Disk
imajinda:  D\IKK\GENKURBSKTAKDIMi\rk\Tarananlar\Hava  Bnb.Hakan  Biiyiikten
aldiklarim\semih birdogan klasoériinde bulunan bes adet dosya),

(e1) “Hv.K.K.hg1 Personelinin 28 Mart 2004 Yerel Segimleri siyasi Parti
Tercihleri Analizi” konulu Hv.K.K.hgi Ozet Formu’nun taranmis hallerini havi alti adet dosya
(5 Numarali Hard Disk imajinda: DIKK\GENKURBSKTAKDIMi\rk\Tarananlar\Hava Ustgm
Timugin Yazicioglundan aldiklarim\hv. kuv. 6zet formu klasériinde bulunan alti adet dosya),

(f1) Tinci Taktik Hava Kuvveti Komutanligi'nin "Elde Edilen Bilgi” konulu
ve bir personelin dilekgesine iliskin evraki ve eklerinin taranmis hallerini havi (¢ adet dosya
(5 Numarali Hard Disk imajinda: D\IKK\GENKURBSKTAKDIMi\rk\Tarananlar\Hava Yzb
Gokhan Macarlioglundan aldiklarim\cevizli 6zel egitim merkezi k.lig1 klasériinde bulunan g
adet dosya),

(g1) Hava Kuvvetleri Komutanhigrnin “irticai Faaliyet Yiiriiten Okul, Yurt,
Dershane ve Vakiflar Listesi” konulu evrakinin ve eklerinin taranmis hallerini havi bes adet
dosya (Resim 001.jpg; Resim 002.jpg; Resim 003.jpg; Resim 004.jpg; Resim 005.jpg),

(§1) Hava Kuvvetleri Komutanh@rnin “irticai Faaliyet Yiriten Okul, Yurt,
Dershane ve Vakif Listesi” konulu evrakinin ve ekinin taranmis hallerini havi iki adet dosya
(Resim 006.jpg; Resim 007.jpg),

(h1) Korfez Hava Radar Mevzi Komutanliginin “irticai ve Béliicli Faaliyet

Gosteren Kuruluslar” konulu mesajinin taranmis halini havi (¢ adet dosya (Resim 008.jpg;
Resim 009.jpg; Resim 010.jpg),
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(11) Hava Kuvvetleri Komutanligr'nin “Bilgi toplanmasi” konulu evrakini ve
eklerinin taranmis hallerini havi doért adet dosya (Resim 011.jpg; Resim 012.jpg; Resim
013.jpg; Resim 014.jpg),

(i1) Hava Kuvvetleri Komutanhgr'nin “irtica ile Miicadele” konulu evraki ve
ekinin taranmis halini havi iki adet dosya (Resim 015.jpg; Resim 016.jpg),

(j1) Tinci Taktik Hava Kuvveti Komutanligr'nin “Yikici-Bélicu Faaliyetlere
Karsi Koyma” konulu evrakinin taranmis halini havi ¢ adet dosya (Resim 017.jpg; Resim
018.jpg; Resim 019.jpg),

. (k1) 15 ’inci Kolordu Komutanhdinin “Kategorili Personel isimleri ve
Irticai Faaliyetler” konulu evrakinin ve ekinin taranmis halini havi bes adet dosya (Resim
020.jpg; Resim 021.jpg; Resim 022.jpg; Resim 023.jpg; Resim 024.jpg),

(1) Hava Kuvvetleri Komutanhdrnin “28 Mart Yerel Segimleri” konulu
evraki ve ekinin taranmis halini havi iki adet dosya (Resim 025.jpg; Resim 026.jpg),

(m1) Korfez Hava Radar Mevzi Komutanliginin “Tespit Edilen Personel
Yakini” konulu evraki ve ekinin taranmis halini havi iki adet dosya (Resim 027.jpg; Resim
028.jpg),

(n1) Tinci Taktik Hava Kuvveti Komutanhgrnin “T.S.K. Konut Yonergesine
Aykir Tespit Edilen Hususlar” konulu evrakinin ve eklerinin taranmig hallerini havi dort adet
dosya (Resim 029.jpg; Resim 030.jpg; Resim 031.jpg; Resim 032.jpg),

(01) 3 Kasim 2002 ve 22 Temmuz 2007 tarihlerinde yapilan genel
secimlere iliskin oldugu degerlendirilen ve askeri personel ve ailelerinin oylarinin
degerlendiriimesine yoénelik olarak hazirlanan tablolari havi birbirine benzer dokuz adet
dosya (SECIiM.doc; SECIM1.doc; sonug1.doc; SECIM_2007.ppt),

(61) Degisik tarikatlar ve radikal islamci gruplara mensup kadin dyelerin
tirban  baglama  sekillerini  gbsteren  fotograflari  iceren dort adet dosya
(ACZ-ME~1.JPG; FETTUL~1.JPG; MLLGR~1. NAKBEN~1.JPG),

(p1) Kocaeli ve Yalova bolgesindeki askeri personelin 2002 ve 2007 genel
secimlerinde kullandiklari oya iliskin degerlendirmeleri igceren dokuz adet dosya
(GENKURTAKDIM ELKARTI.doc; GNKURTAKDIM_A4_200809.doc;
GNKURTAKDIM_A4 200809SON.doc; 200809 DEMOGRAFIK YAPI HASSAS BOLGE.ppt;
GNKURTAKDIM_ 20070906.ppt  [Kurtarilan].ppt; GNKURTAKDIM_ TASLAK.ppt;
GNKURTAKDIM_20070906.doc)

(r1) Kocaeli’'de bulunan degisik Kuran kurslari, izinsiz dini egitim veren ev
ve vakiflara iligkin fotograflari ve bilgileri igeren yazilari havi sekiz adet dosya (01.RABIA
HATUN KIZ KURAN KURSU FOTO.doc; 02.UZUNGCIFTLIK ANADOLU GENCLIK
TEMSILCILIGI KURAN KURSU FOTO VE BILGI NOTU.doc; 03.GEBZE iziNSiz DiNIi
EGITIM BILGI NOTU.doc; 04.iZINSiZ KUR'AN KURSU MASUKIYE BILGI NOTU.doc;
05.KEVSER VAKFI BILGI NOTU-ELIF-BA GAZETE HABERLERI- ALi KAHYA BILGI
NOTU.doc; 06.KORFEZ APT.KURAN KURSU BINASI FOTO..doc; 07. GOLCUK-GELINCIK
YATILI KUR'AN KURSU..doc; 08. GOLCUK-CAMi YASATMA VE KURAN KURSU .doc),

(s1) Kocaeli ilinde bulunan Kuran kurslari miktarlarini ilge bazinda
gosteren tabloyu havi bir dosya (KUR'AN KURSU MIKTARI.xls),
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(s1) Kocaeli ilinde bulunan okul ve yurt miktarlarini ilge bazinda gésteren
tablo ve sakincall okul, dershane ve yurt sayilarina iligkin bilgiyi iceren yaziyi havi bir dosya
(KOCAELI OKUL DURUMU.doc),

(t1) 01 Subat 2008 tarihinde Universitelerde Kilik Kiyafetin Serbest
birakilmasini destekleyen bildiriyi (TUrbana Destek Bildirisi) imzalayan akademisyenlerden
Kocaeli Universitesine mensup olanlarin listesini igeren bir dosya (Tirbana Destek
Bildirisi.doc),

(u1) “TAKIP/KONTROL ALTINDA TUTULAN PERSONELIN BIRLIK DISI
FAALIYETLERININ TAKIBINDE DIKKAT EDILECEK HUSUSLAR’ baslikli ve takip/ kontrol
altinda bulundurulacak personelin ev ziyaretinde goézlenecek hususlarin soru formatinda
ifade edildigi iki adet dosya (Ev Ziyareti Formu.doc),

(1) “OZEL KANAAT RAPORU” baslikl Deniz Kuvvetleri Komutanhg
tarafindan formati belirlenmis, hakkinda inceleme baslatiimis personelin sicil amirleri
tarafindan doldurulmasi oéngorilen formu havi iki adet dosya (Ozel Kanaat Raporu
Formu.doc),

(v1) SQifresi  acilamayan, “SAKINCALI DERSANE OKUL VE
YURTLAR.pdf” isimli bir dosya (SAKINCALI DERSANE OKUL VE YURTLAR.pdf) (Sifreli:
Sifresi agilamadi),

(y1) Sakincali okul kategorisinde oldugu dosya isminden anlasilan iki
okulun isim degisikligine iliskin notu havi bir dosya (SAKINCALI OKUL.doc) (Sifreli: 1965),

(z1) Niteligi tam olarak anlasilamayan, muhtemelen bir kisi/mekan ile

baglantili emekli/gérevde Deniz Kuvvetleri Komutanligi personeli ve irtibat tarihlerine iligkin
bilgileri iceren bir semayi havi bir adet dosya (SEYMEN PATLAMA.ppt).
g. Hard diskler Gzerinde yapilan incelemeyi desteklemek ve Donanma Komutanhgi
Askeri Savciligi tarafindan bilirkisi heyetine ydéneltilen “belgelerin kim tarafindan ve hangi
tarinte, hangi bilgisayarda, ne maksatla olusturuldugu” sorusuna cevap bulmak maksadiyla
yapilan gérusmeler ve incelemeler neticesinde;

(1) Istihbarat IKK ve Giivenlik Sube Miidiri’'ne bagh olarak gdrev yapan
personel tarafindan tutulan nébet usull incelenmis, Sube Mudurl haricinde kalan yedi
personelin icap ndébeti tuttugu, icap ndbeti kapsaminda ndbetci personelin sabah 0900’da
nobeti devraldigi, fiilen istihbarat Kisim Amirligi odasinda bulunmasi gerekmiyorsa kendi
mesai mahallinde mesaisine devam ettigi, mesainin sona erdidi 18:00 sonrasinda ise sonraki
giiniin Istihbarat Brifingi'ni hazirlamak (izere miistakil olarak istihbarat Kisim Amirligi
odasinda calismaya basladidi, bu surenin hazirlanacak brifingin igerigine goére degisiklik
gOsterdigi, genellikle saat 22:00 civarinda calismasini tamamlayarak karargahi terk ettigi,
sonraki giin ise saat 06:00'da Istihbarat Brifingi'ne son degisiklikleri islemek iizere karargaha
gelerek istihbarat Kisim Amirligi odasinda galismaya basladigi égrenilmis,

(2) istihbarat Kisim Amirliginin, biinyesinde bulundurdugu SIGINT Hiicresi
nedeniyle 2 Numarali Kontrolli Bdlge oldugu, bu kapsamda, odanin iki adet kapisinin
bulundugu s6z konusu kapilardan ilkinin kafes tipi demir bir kapi oldugu ve asma Kkilitle
kilitlendigi, s6z konusu asma kilidin tek bir anahtar ile agilabilen basit bir yapiya sahip oldugu,
odanin ikinci kapisinin anahtarh ¢elik bir kapi oldugu, alarminin devre disi birakiimig oldugu
gorilmiis, bahse konu kapilarin anahtarlarinin her bir istihbarat IKK ve Giivenlik Sube
personelinde (sekiz kisi) bulundugu tespit edilmis,
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(3) Donanma Komutanhgrnda bir guvenlik kamerasi sisteminin mevcut
olmasina ragmen lIstihbarat IKK ve Giivenlik Sube Midurligi’'ne ait odalarin girisini gosteren
bir kameranin bulunmadig1 gérulmas,

(4) Bina digindan Istihbarat IKK ve Giivenlik Sube Midirligi'ne ait odalara
fiziki ulagimin iki yolla mimkin oldugu, bunlardan ilkinin yetkili personel girisi, digerinin ise
odalarin bulundugu koridorun sonunda bulunan yangin merdivenine acilan ve anahtari
duvardaki kapali caml dolapta bulunan ve daima Kkilitli bulundugu belirtilen acil ¢ikis kapisi
oldugu goérulmas,

(5) Istihbarat IKK ve Giivenlik Sube Miidirliigii personelinin mesai saatleri
haricinde istihbarat Kisim Amirli§i odasina girisleri ile ilgili karargaha giris ¢ikis kayitlari;
personelin ndbet durumu ve tevdi edilen gérevler paralelinde incelenmis ve bu hususta dikkat
¢ekici herhangi bir hususa rastlanmamistir.

SONUC

1. Donanma Komutanligi Askeri Savciliginin; istanbul Cumhuriyet Bassavciliginca 06
Aralik 2010 tarihinde Donanma Komutanligi’'nda yapilan aramada el konulan bes adet hard
disk igerisindeki belgelerde “su¢ unsuru olup olmadigi, bu belgelerin kim tarafindan ve
hangi tarihte, hangi bilgisayarda, ne maksatla olusturulduguna dair teknik incelemenin
yapilmasi” maksadiyla Bilirkisi Heyetine teslim edilen SAMSUNG Marka
S2CMJ9DZ701833 Seri Numarali ve 160 GB kapasiteli Hard Disk, bilirkisi heyeti tarafindan
sekil, igerik ve adli bilisim yazilimlariyla teknik olarak tim detaylariyla incelenmigtir.

2. Yapilan incelemede beg adet hard disk imajinda mevcut belgelerde konusu ve icerigi
itibariyle su¢ unsuru tespit etme hususunun, kavram olarak bir adli hikim icermesi nedeniyle
bilirkisi heyetinin yetkisini asan bir husus oldugu degerlendiriimis ve incelemede sug tespiti
yapilmadan bilirkisi heyetinin degerlendirme ve kanaatleri belirtiimistir.

3. Hard diskler Gzerinde yapilan teknik incelemeyi desteklemek maksadiyla;

a. Donanma Komutanhi§i istihbarat IKK ve Giivenlik Sube Mudiirligirnde halen
gbrev yapan personelin bilgilerine bagvurulmus,

b.  Donanma Komutanligi istihbarat IKK ve Giivenlik Sube Miidiirlii§ii odalarinda ve
civarinda fiziki inceleme yapilmis,

C. Donanma Komutanligi karargadhina personel girig-¢ikis kayitlari incelenmis,

G. 07 Aralik 2010 tarihinde konuya iligkin agilan idari sorusturma kapsaminda
Donanma Komutanligi Adli Musavirligi tarafindan 07-09 Aralik 2010 tarihleri arasinda
goruslerine basvurulan personelin ifadelerinden istifade edilmistir.

4. Yapilan inceleme neticesinde Bilirkisi Heyeti tarafindan ulasilan sonuglar miteakip
maddelerde belirtilmigtir.

a. 5 numarali hard disk icerisinde normal kullanici isimlerinden farkli bir adla
(Builtin/Administrators) kaydedilmis ve kullanici ifadelerinde kendilerine ait olmadigi beyan
edilen, gorev fonksiyonlariyla baglantisi olmayan toplam 943 dosya ve 114 klasor tespit
edilmistir. Teknik veriler ile desteklenen bilgilere istinaden 5 numarall hard diske en son
kullanilma tarihi olarak beyan edilen 28 Temmuz 2009 sonrasinda, muhtemelen sistem
tarih/saati degistiriimis baska bir bilgisayardan aktarilarak kaydedilmis oldugu degerlendirilen
bu dosya ve klasorler “manipiilatif’ olarak nitelendiriimis ve tam listesi EK-B'de
sunulmusgtur.
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b. Dosya yapllari incelendiginde 3, 5 ve halen Bgvs.Erding YILDIZ tarafindan
kullaniimakta olan bilgisayardaki hard diskin dosya ve dizin yapilarinin birbirleriyle benzer
oldugu tespit edilmigtir. Bu durumun, anilan hard disklerin yenilenme agsamasinda birbirleri
Uzerinden kopyalandidi bilgisini dogruladigi degerlendirilmis olup 3 ve 5 numaral hard disk
ile halen kullanilan hard diskin klasér yapilarini gésteren semalar EK-A’da sunulmustur.

C. 5 numarali hard disk imajinda yer alan bu “manipilatif’ dosyalar iginde; Balyoz
sorusturmasi iddianamesi ve ek klasorlerinde yer alan “SUGA” ve “ORAJ” harekat planlariyla
ilintili  oldugu izlenimi veren toplam 144 adet dosya tespit edilmisti. Tamaminin
28 Temmuz 2009 sonrasinda kaydedilmis oldugu degerlendirilen bu “manipulatif” dosyalarin
isimleri ve Ustverilerine (metadata) iligkin liste EK-C’'de, bu dosyalarin igerikleri itibariyle de
gercek olmadigina delalet ettigi dederlendirilen bilirkisi tespitleri EK-D’de sunulmusgtur.

G. Yapilan incelemede hard diskler icerisinde bulunan ve kullanici personelin gérev
fonksiyonu kapsamina girip girmedigi konusunda bilirkisi heyetince karar verilemeyen toplam
883 adet dosyanin, mevcut veya olusturuldugu tarihteki yasal dizenlemeler de dikkate
alinarak degerlendiriimesi hususu Askeri Savcilik makaminin takdirine birakilmistir. Bu
dosyalar bilirkisi heyetince “incelemeye deger” adiyla nitelendirilmis olup listesi EK-E’de,
s6z konusu dosyalarin kopyalari EK-F yodun disk (CD) iginde sunulmustur.

d. “Manipilatif’ oldugu degerlendirilen tim dosyalarin;

(1) 5 numaral hard disk i¢cinde bulundugu, 5 numaral hard diskin 3 Numarali
sokulebilir hard diskle birlikte ayni bilgisayarda 02 Mayis 2008 ile 28 Temmuz 2009 tarihleri
arasinda kullanildig1 ve 28 Temmuz 2009 tarihinde 5 numarali hard disk Gzerindeki bilgilerin
oncelikle 3 numarali hard diske muiteakiben halen kullaniimakta olan bilgisayardaki hard
diske kopyalanmayi muteakip 3 ve 5 numarali hard disklerin arsive kaldirldigi belirlenmis,

(2) 5 numarall hard diskte mevcut “manipulatif’ dosyalarin tamaminin
28 Temmuz 2009'dan sonraki bir tarihte ve sistem tarih/saati degistiriimis baska bir
bilgisayardan aktarilarak kaydedildigi kanaatine variimisg,

(3) Ancak mevcut verilerden hangi bilgisayarda olusturulduguna dair bir
sonuca ulagilamamigtir.

e. Donanma Komutanhg Istihbarat, IKK ve Giivenlik Sube Midirligi'nde bilgi
guvenligi acisindan mevcut emir ve talimatlara aykiri hareket edilmesi nedeniyle istismara
acik bir ortam olustugu tespit edilmis olmakla birlikte sadece Hard Disk imajlari Gzerinden
yapilan teknik incelemenin dogasi geregi Donanma Komutanhgdi Askeri Savcilidi tarafindan
talep edilen “belgelerin kim tarafindan ve hangi tarihte, hangi bilgisayarda, ne maksatla
olusturuldugu” sorularina cevap verecek yeterli veriye ulasilamamistir.

5. Konunun aydinlatimasi ve sorumlularin tespit edilmesi maksadiyla Donanma
Komutanligi Askeri Savciligr'nca;

a. Manipdlatif olmadigi (hard disklere sonradan kaydedilmedigi tespit edilen) ve
‘incelemeye deder’ olarak adlandirilan dosyalar ve ddéseme altindaki malzemelere iligkin
bilgisi bulunabilecedi degerlendirilen Donanma Komutanhg istihbarat IKK ve Giivenlik
Sube’de gorev yapan tim personelin ifadelerine bagvurulmasi/sorgulanmasinin,
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b.  Askeri gizlilik dereceli belgeler icermesine ragmen hard disklerin yarurllkteki
ybénerge ve usullere uygun olarak muhafaza edilmemesi, istihbarat IKK ve Giivenlik Subeye
ait odalara giris-¢cikis ve belgelerin muhafazasi konularinda guvenlik acigi olusturulmus
olmasi ve manipiilasyona agik bir ortamin ortaya cikmasi nedenleriyle istihbarat IKK ve
Gulvenlik Sube’de gorevli ilgili personel hakkinda bu konuya iliskin adli sorusturma
acilmasinin,

C. incelenen dosyalar arasinda bulunan ve EK-G'de belirtilen toplam sekiz adet
evrak ve mesajda ilgi yapilan mesajlyazilarin Tarih Saat Gruplari ve sayisinin belirtiimis
olmasi nedeniyle, varliginin/dogrulugunun anlasilabilmesi maksadiyla;

(1) Evrak/mesaji gikaran makamlardan,

(2) Evrak/mesajin adresli oldugu makamlardan ve

(3) Mesaj formatinda olanlarin  ¢ekilmis olmasi muhtemel haber
merkezlerinden arastiriimasinin,

uygun olacagi degerlendiriimektedir.

Orhan OZAN Birol AYVAT Bayram YASAR Hasim TURKER
Muih.Kd.Yzb. Mih.Kd.Yzb. isth.Kd.Yzb. Dz.Kur.Bnb.
Bilirkisi Bilirkigi Bilirkigi Bilirkigi

Sinan Azmi TOSUN
Tugamiral
Bilirkisi

EKLER :
EK-A (3 ve 5 Numarali Diskler ile Halen Kullanilan
Hard Diskin Klasér Yapisini Gosteren Sema)
EK-B (Sahibi “Builtin\Administrators” Olan ve Sonradan
Kaydedildigi Degerlendirilen Dosya ve Klasor Listesi)
EK-C (Teknik Terimlere Ait Tanimlamalar)
EK-C (“SUGA” ve “ORAJ” Harekat Planlariyla ilintili Oldugu
izlenimi Veren “Manipiilatif’ Dosya isimleri ve Ust Bilgilerini Havi Liste)
EK-D (Manipdulatif Oldugu Degerlendirilen
Dosyalarin igeriklerine iligkin Tespitler)
EK-E (incelemeye Deger Bulunan Dosya isimleri
ve Ust Bilgilerini Havi Liste)
EK-F (incelemeye Deger Oldugu Degerlendirilen Dosya Kopyalarini Havi Yogun Disk)
EK-G (ilgili Komutanliklar Nezdinde Varligi/Dogrulugu
Arastiriimasi Gereken Evrak/Mesajlar )
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